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PRESENTACIO

L’informe que teniu a les mans pretén avaluar I'experiéncia que va tenir lloc a la
Universitat Autonoma de Barcelona el 7 de marg de 2002. Amb motiu de les Eleccions a
Rector d’aquesta universitat, es va convidar als Professors/es Funcionaris Doctors de la
Facultat de Ciéncies Politiques i Sociologia a participar en una prova pilot de votacié
electronica remota. Aquesta va ser conduida per I'empresa Scytl, especialista en processos
electorals realitzats amb mitjans electronics, en collaboracio amb I'Equip d’Estudis
Electorals, que treballa, entre altres, en qiiestions relacionades amb les implicacions socials
i politiques del vot electronic, i la Secretaria General de la UAB.

Tot seguit presentem els resultats d’aquesta avaluacio. En primer lloc, exposarem breument
el queé significa i implica el vot electronic a "actualitat. Aquest apartat ajudara a aquells
lectors que abordin el tema per primera vegada.

A continuacio presentarem una descripcié del desenvolupament de I'experiéncia. Tractarem
de mostrar com funciona técnicament I"adaptacié del sistema ideat per Scytl per a la prova
pilot de la UAB (tenint en compte les limitacions de temps i recursos imposades). A partir
d’aqui, avaluarem la prova pilot des de dues grans vessants: els aspectes técnics i les
quiestions directament relacionades amb els electors (com per exemple, la participacio
electoral).

Per a la realitzacié d’aquesta avaluaci6 hem comptat amb les opinions d’alguns dels
professors/es que formaven part del cens electoral per a la prova pilot. Concretament, hem
disposat de dues fonts. Per una banda, i com veurem en I'explicacié sobre el procediment
de la votacié on-line, al final d’aquesta se li demanava al votant que contestés a una
enquesta. Un total de 5 professors van accedir-hi i hem pogut comptar amb les seves
respostes.

Malgrat aixo, donat el caracter limitat d’aquestes dades, dies després de I'eleccid vam
mantenir una série d’entrevistes amb alguns dels professors/es per tal de coneixer les seves
opinions d’una forma més completa. A més a més, amb la intenci6 d’obtenir una
representacio de tots els possibles punts de vista, vam conversar amb electors que van

participar a la prova pilot, perd també amb altres que van admetre no haver-ho fet.
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Pretenem doncs mostrar aquest ventall d’opinions al voltant del desenvolupament de la
prova pilot: en el cas dels professors que van participar, van poder-ho fer sense dificultats?
Quins defectes /o avantatges hi van trobar? 1 pel qué fa als professors que no van
participar: quin en va ser el motiu? Estava directament relacionat amb el funcionament de
la propia prova? El segon gran apartat (“Avaluacié de I'Experiéncia™) tractara de donar

resposta a aquestes i altres preguntes.

Finalment, la nostra conclusio exposara algunes reflexions i recomanacions en relacio a la
implementacié de mecanismes de vot electronic a partir de I"avaluacio d aquesta

experiencia.
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PREAMBUL: QUE ES | QUE IMPLICA EL “VOT ELECTRONIC”?

Des d'una aproximacié global, I'expressio “vot electronic™ comprén tots aquells

mecanismes que utilitzen alguna forma de tecnologia per a dur a terme 1’accié de votar. Es

tracta per tant d’un ampli ventall de mecanismes que poden prendre formes diverses en

funcié d’aquests dos elements:

=» La utilitzacié d’aparells electronics pot afectar els diferents moments que conformen

"acci6 de votar:

Identificacio, autenticacio i validacio del votant.

Establiment de les preferéncies del votant respecte de les opcions que se li
plantegen.

Emissio del vol.

Recompte de vols.

Verificacio (si s 'escau).

=>» Existeixen diverses formes de tecnologia aplicables a aquests estadis de les votacions:

Sistema de tarja perforada: aquest sistema incorpora una tarja, un aparell per
perforar les targes i un aparell tabulador que identifica les marques de les targes i
compta el nombre de vots destinats a cada opcio. Els votants només han d’introduir
la tarja al primer aparell i perforar I’espai reservat per al candidat o per la opcio que
volen triar. Llavors I'introdueixen a I’aparell tabulador que anira fent un recompte.
En alguns casos, en lloc d’un aparell tabulador hi ha una urna tradicional que sera
traslladada a una oficina central de recompte.

Sistemes de votacio amb aparell lector (escaner optic): el primer en desenvolupar-
se va ser I'anomenat “Optical Mark Reading” (OMR). Aquest dispositiu reconeix
les marques ja no perforades, sino escrites a una papereta: per exemple una creu a
una casella. Desenvolupaments posteriors permeten reconéixer, ja no només creus,
sind fins i tot nimeros o lletres (sistema OCR: “Optical Character Recognition™ o

el més recent ICR: “Intelligent Character Recognition™).
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- Sistema d’Enregistrament Directe (DRE): els votants marquen les seves opcions
directament a un aparell electronic, per exemple, amb una pantalla tactil o una
pantalla i un teclat. Les dades de la votacié queden enregistrades a un disc dur,
disquet, “smartcard”,... 1 poden ser transmeses a un ordinador central a través

d’aquests o d’una xarxa (interna o externa en el cas d’Internet).

Precisament, el darrer grao en el desenvolupament tecnologic de mecanismes de votacié
electronica ¢€s el que no suposa un desplagament del votant fins al col-legi electoral. Aquest
emet el seu vot des de qualsevol ordinador connectat a la xarxa (Internet), enviant-lo a un
servidor. La transmissié del vot ha de realitzar-se de forma segura per evitar possibles atacs
(d’'un possible “espia”). Actualment, la criptografia estudia els meétodes que es poden
utilitzar en la transmissié de dades via Internet mitjangant el xifratge ( amb els anomenats
protocols i esquemes de votacio). El segiient croquis mostra la base dels esquemes de

votacio electronica remota:

Missatge Espia
Votant ﬂ Vot + Identitat Sl't:rvugor.('ic
i EMISSOR RECEPTOR |2 Yoracio
Programa B e » Programa
client™ servidor™

En el disseny de qualsevol esquema d’aquest tipus son indispensables una série de
requeriments per tal de permetre’n una implementacié amb totes les garanties. 1 és que una
votacid és una transmissio de dades que requereix una cura especial en les giiestions
relacionades amb la seguretat. A més a més, s’ha de tenir en compte un disseny de
I’esquema pensant en la seva utilitzacié per part de votants sense aptituds especifiques en

aquest camp. Precisament, son molts els autors que han definit els requeriments que

qualsevol esquema hauria de ser capag de garantir.
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Normalment, tot i que pot variar-ne la ordenacié o la denominacio, existeix forga consens

en les diferents propostes':

Discriminacio Només podran votar les persones préviament autoritzades i
només podran emetre un sol vot.

Privacitat Secret de vot i anonimat del votant: no s’ha de poder
relacionar el contingut del vot amb la identitat del votant.

Precisio/exactitud S’han d’incloure en el recompte unica i absolutament tots
els vots autoritzats i validament emesos sense que pateixin
cap tipus d’alteracio.

Imparcialitat Ningti no ha de poder conéixer resultats parcials de la
votacié abans del final d’aquesta.

Possibilitat de verificacio Verificacio universal: verificacio del conjunt de resultats.
Verificacio individual: el votant ha de poder verificar que ¢l
seu vot en concret ha estat tingut en compte a 'hora de fer
el recompte”.

Comoditat/agilitat Ha de resultar comode per al votant seguir les passes per
emetre el seu vot. S’ha de poder realitzar I'emissio del vot
en una sola sessio 1 en un temps no excessiu.

Flexibilitat S’ha de preveure la possibilitat d”incloure una gran varietat
d’opcions a triar pel votant. S’ha de preveure la possibilitat
de celebrar eleccions simultanies.

Mobilitat El votant hauria de poder triar lliurement el punt de la xarxa
des del qual vol emetre el seu vot.

! D’entre les diverses propostes existents hem triat les segiients obres per extreure’n un tnic llistat:

- BORRELL, Estudi i Desenvolupament d'un Esquema Criptografic per Realitzar Votacions Segures sobre
una Xarxa Local, tesi doctoral, UAB, 1996.

- CRANOR i1 CYTRON, “SENSUS: a Security-Conscious Electronic Polling System for the Internet™,
Informe presentat a la International Conference on System Sciences, 1997, Estats Units, disponible a
www.lorrie.cranor.org..

- RIERA, Design and Implementable Solutions for a Large Scale Electronic Voting Schemes, tesi doctoral,

UAB, 1999.

? Aquesta possibilitat, que no es déna en les votacions convencionals, és sovint contestada donat que es
contradiu amb requeriments com el de privacitat i pot portar a practiques com la compra-venda de vots o la
coercio.
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De forma general, els requeriments relacionats amb aspectes de seguretat han de
solucionar-se per mitja de mecanismes técnics. També per aquesta via es poden resoldre
aspectes relacionats amb la conveniéncia del sistema de cara al votant: requeriments de
Comoditat/Agilitat, Flexibilitat 1 Mobilitat.

No obstant, existeixen certs reptes propis de qualsevol sistema de vot electronic on
esdevenen clau els factors social i politic. Com ja hem mencionat, els votants no tenen
perqué reunir unes aptituds especifiques.

Precisament, tot i que les noves tecnologies s’han desenvolupat a un ritme molt rapid, la
possibilitat de gaudir d'alguns dels seus components, com ¢€s ¢l cas d’Internet, requereix a
banda de recursos econdomics, un grau de coneixements basic. [.’accés a la tecnologia és per
tant desigual, és a dir que alguns segments de la poblacid en poden quedar exclosos en
funci6 de caracteristiques com els nivells de renda o d’educacié, o I'edat: “Socially
disadvantaged groups (with less economical resources and a lower level of education) as
well as older people are the slowest to take up new technologies if at all™”.

De fet, s’argumenta sovint que I"arribada d’aquestes tecnologies a tots els ciutadans és lenta
perd progressiva. Sigui com sigui, en el moment present es pot parlar d'una veritable
divisié entre aquells que hi tenen accés i aquells que no: és "anomenada divisio digital.

En relacio amb les votacions electroniques, aquesta realitat implica que alguns ciutadans
tindrien més facilitat que d’altres a I'hora d’utilitzar qualsevol mecanisme electronic per
emetre el seu vot. Les conseqiiéncies més directes en aquest sentit podrien passar per un
augment de I"abstencio entre els segments més afectats.

De forma general, i acceptant de forma consensuada les recomanacions d’un informe
presentat per la California Internet Voting Task Force. els experts coincideixen en qué els
sistemes de votacio electronica han d’implementar-se gradualment, partint des de les seves
formes més basiques per tal d’assolir la confianga necessaria i garantir-ne la utilitzacié per

part dels electors”.

* SANCHEZ, J. i TORRAS, L., "Internet Voting: Socio-Political Considerations", paper n°19, disponible a
www.democraciaweb.org.

* CALIFORNIA INTERNET VOTING TASK FORCE, "A Report on the Feasibility of Internet Voting",
2000, disponible a www.ss.ca.gov/executive/ivote.html.
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No obstant, si realment existeixen tantes dificultats 1 tants riscos, la pregunta que se’ns
planteja inevitablement és: quin €s I'objectiu principal de qualsevol sistema de votacid
electronica?

La resposta ens porta sense dubte a alguna forma de facilitacio de I'accid de votar, encara
que es redueixi a realitzar un recompte més rapid 1 menys costés. Pero en qualsevol dels
casos, no s’ha de facilitar un aspecte en detriment de qualsevol altre: per exemple, no per
evitar el desplagament del votant vulnerarem el seu anonimat. I per suposat, no s’ha de
beneficiar a uns electors en detriment d’uns altres, com podria ser la conseqiiéncia de la
divisio digital.

El vot electronic, i més especialment el vot per Internet, s’ha presentat sovint com el gran
remei a alguns dels mals de I'acte de votacié i de les eleccions per generalitzacio. No

obstant, cal saber realitzar un balan¢ raonable dels seus beneficis 1 inconvenients.
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LA PROVA PILOT REALITZADA A LA UAB:

Eleccio:

Data:

Lioc:

Cens:

Organitzacio:
Implementacio técnica:

Avaluacio:

Eleccions al Rector/a de la Universitat Autonoma de Barcelona.
Dijous, 7 mar¢ 2002. Entre 9h00 i 18h00.

Facultat de Ciencies Politiques i Socials.

Professors/es Funcionaris Doctors. Total: 48 electors.

Scytl, Equip d’Estudis Electorals (EEE). UAB.

Scytl.

EEE., Fundacié Jaume Bofill.

EL PROCEDIMENT DE LA VOTACIO.

Un cop obert el procés electoral, el votant havia de seguir les segiients passes per emetre el

5
seu vot :

@® El votant havia d’instal-lar amb un minim d’antelacio el seu Certificat Digital

seguint les instruccions que se li havien lliurat’. (Una copia de les instruccions

amb I'explicacio detallada per a la instal-lacio es troba a I'annex 1).

@ Es connectava a la pagina web oficial de les Eleccions al Rector:

https://www .uab.es/eleccio-rector/

5 % . . . . ") sy
* Cada Professor Funcionari Doctor havia rebut una guia amb informacié detallada sobre aquestes passes a

seguir.

“ Veure explicacio sobre el funcionament dels Certificats Digitals al segiient apartat, pp. 16-18.
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Accedia a la pagina web de la votacié a través de 'enllag que es trobava a I"icona

“Votacio Electronica”.
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&) Un cop a la pagina de la votacio, tenia la possibilitat de consultar informacions
diverses sobre les votacions electroniques. Per passar a la votacid havia de

seleccionar 'opci6 “Plataforma de votacio™.
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Automaticament, apareixia una finestra que iniciava el procés d’autenticacio del
votant a través del Certificats Digital préviament instal-lat.

El votant havia de seguir unes instruccions que se li havien lliurat en el moment
de la instal-lacio del Certificat. També les podia trobar a la pagina de les

votacions (pas anterior).

x
Please enter he passeond of the
oo
I
o] oo |

Un cop realitzada 1’autenticacio, apareixia la pantalla amb les opcions de la
votacio: una foto del candidat amb el seu nom, algunes dades personals i un enllag

amb el seu programa electoral. També es va preveure una opcié de vot en blanc.

-1
o QR Dbt Wy - —— 4
4 § 3 4 » @ <« 2 O @
| e ekt b et Mok Fed Gy e
B A R |t et
" Universitat Autonoma de Barcelona
W
Selecoiont una e les seglents opadons
L Forrer | Cadet
B professor Ferer sa neee & Pabma de Mallrs s Pay 1018 e Scercet
o vitendna par (4 Unverstat de Saagowss (1981) Va obleos s
doctiest 2 MFacoia Supmrvor e Vil wvdns de tarreve (Aemarys) Moy
1984 | % va mCOPOra 3 ke UMR, 0N v G orafeescr Utuler ( des de ey
1000, cutmch bew e Sude s L orTs Anbmats
(e E—
Vot en blsrw
En rac de mo setw Facord sebh cap 4 WS CaRAUER  eReeT.
I SEREITA OO | e YOUS B Pl
T
capmi s, T i W i A it
| o Ce i b B (B R |

El votant seleccionava la seva opcio.

Apareixia una pantalla de confirmacié amb la opcio6 triada. El votant podia tornar
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enrere i triar de nou o bé confirmar, equivalent a I’emissio del seu vot.

EEDETEETRTTLOINCUTUON——— X
B e e
4 3 2 4 » A 4 2 0O &
. a e e B -
B T e EL e
LW e 8 Tt e ) Oty ) vike vt Giatbie S ST W o ——
Universi deB 1

-
Ha selecrional ks opcid

Vot en hlan

En cas de o wstar Facord amh cap de s Canvidstures artanon,
apmala opesh b pernat ol e e blane

Yo mvars | votar |

e et W rap bgh sl ol et “Viewar ™ ol
—

i
Corvters 8 3001, BOFH Gty et secvy. ot gt rasemed

L O (e ok g B &

@ La segiient pantalla confirmava que el vot havia estat emeés. També es mostrava

un codi identificador del vot que es podia utilitzar per a la verificacio posterior.

-1

- et
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Cotpight 93007, DI oy s tnsny: A 2ghon sasasveld
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El votant seleccionava “Impressio de comprovant / Omplir enquesta™.
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Apareixia una pantalla per imprimir el comprovant. Hi havia la possibilitat de

cancel-lar aquesta operacio.

T 2ix]
lnpnca -
o T =] _Poio:
Euads  Lato
Tea FaneiPrnt 2000
Dirde  FPRA
Comerisoe T g i agchivo
Intervaio do mpresin [ ==
| F Jodo [——— |
© Pigna [l sl
.~ bl e
(=

Per ultim, es convidava al votant a contestar una enquesta de forma anonima. En

acabar, havia de triar la opcié “Enviar enquesta”.
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El votant podia deixar I’enquesta sense omplir i continuar.

Apareixia una ultima pantalla d’agraiment. El procediment de votacié havia

finalitzat. El votant podia tornar a la pagina d’origen amb ["opci6 “Sortir™.
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EL QUE EL VOTANT NO VEU: DESCRIPCIO TECNICA DEL SISTEMA.

Actualment, existeixen tres grans tipus d’esquemes de votacio electronica remota, que han
estat desenvolupats (o es troben en fase de desenvolupament) per part de diferents empreses
del sector:

- Esquema de seguretat limitada al protocol SSL (Secure Socket Layer)’:
desenvolupat per I'empresa Election.com. Es tracta d’un esquema que resulta molt
comode pel votant, perd amb minimes garanties pel qué fa als requeriments de
seguretat.

- FEsquema que utilitza funcions homomorfiques®: desenvolupat per I'empresa
Votehere. Es un dels esquemes més segurs, perod resulta excessivament complex en
la seva utilitzacio per part del votant.

- Esquema que utilitza Canals Anonims: desenvolupat per diverses empreses, entre
elles Scytl, del qual va posar en practica una adaptacio a la prova pilot de la UAB.

A continuaci6 en detallem el funcionament.
Esquema que utilitza Canals Anonims. Variant desenvolupada per Scytl:

L’objectiu d aquest esquema consisteix en ocultar I'origen dels missatges que arriben al
servidor. En altres paraules, es tracta d’ocultar la identitat del votant de manera que es rebi
el seu vot sense saber qui I'ha enviat. Per aix0, els votants envien els seus missatges (vots)
al servidor a través d’'un Canal Anonim. El resultat sera una llista dels vots, la qual es pot
consultar sense conéixer quin missatge ha estat generat per cada participant. D aquesta
manera, es realitza el recompte sense vulnerar I'anonimat dels votants i el secret del seu vot

(requeriment de privacitat).

" Es tracta d’un protocol creat per I'empresa Netscape que permet la transmissié segura de dades a través de la
xarxa gracies a un sistema de xifratge.

¥ Les funcions homomorfiques permeten realitzar el recompte dels vots sense haver de desxifrar-los.
D’aquesta manera es pot comprovar la identitat del votant (requeriment de discriminacid) i incloure el seu vot
en el recompte sense vulnerar el requeriment de privacitat (anonimat del votant i secret de vot).
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No obstant, en funcié d’aquesta primera descripcio, I’esquema resultaria del tot inviable ja
que no es respectaria un requeriment basic com és el de la discriminacié: s’ha de controlar
la identitat del votant en algun moment donat per evitar el vot de persones no autoritzades o
el vot multiple.

Per resoldre aquest inconvenient existeixen diverses propostes teoriques. Totes elles

parteixen de la mateixa base:

1 = El Votant envia la seva Identitat al Servidor:

| E | “ Identitat | — — . . » R

Votant Servidor

2 = El Servidor comprova el seu caracter d’elector i li envia una Autoritzaci6é deslligada

de la seva identitat:

R

E D Autoritzacid [T T T T 7
Votant

Servidor

3 =» El votant utilitza 1" Autoritzaci6 per emetre el seu Vot.
Alguns autors han proposat que el servidor que emeti les autoritzacions i el que rebi els vots
siguin diferents i no tinguin cap relacié que permeti conéixer a quin votant correspon cada

autoritzacio (“Model de les Dues Agéncies“’)gz

B ﬂ Vot + Autoritzacio ‘]— ------- » R
Votant Servidor

? Per una explicacié més detallada d’aquesta i alires propostes, veure: CRANOR, L.F., “Computerized polls
may save money, protect privacy”, article disponible a www.acm.org.crossroads.index.html™.
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En el cas de la prova pilot de la UAB, donades les restriccions imposades per la manca de
temps 1 de recursos, es va optar per una solucio simplificada: els electors havien d’instal-lar
als seus ordinadors un Certificat Digital, lliurat personalment al Deganat de la Facultat en
un disquet. D aquesta manera s’evitava que cada participant hagués de realitzar més d’una
sessio en el moment de la votacié (com mostra el croquis).

Per a la instal-lacio daquests Certificats Digitals, juntament amb el disquet, es lliurava als
professors unes instruccions detallades amb les passes a seguir al seu ordinador. Existien
dues versions: una per instal-lar el Certificat a un navegador Netscape Communicator (amb
el requisit que fos de versio 4.7 o superior) i una altra per instal-lar-lo a un navegador
Internet Explorer (versié 5 o superior)'".

També es va posar a disposicié dels professors I'assistencia del Servei Informatic de la
UAB per resoldre qualsevol problema amb la instal-lacio. Concretament, en el moment en
qué els professors acudien a recollir el disquet amb el Certificat se’ls preguntava si
desitjaven rebre aquesta assisténcia. En cas afirmatiu, un técnic del Servei Informatic es
posava en contacte amb aquest/a per concertar una cita i instal-lar-li el Certificat Digital a
I"ordinador del seu despatx.

En realitat, dies després de comunicar als professors aquest procediment, i un cop
comprovat que van ser molt pocs els qui van acudir al Deganat de la Facultat a recollir el
seu disquet, es va optar per qué¢ el Servei Informatic realitzés aquesta instal-lacio als
ordinadors de tots els professors (amb alguna excepcié quan va ser impossible concertar
una cita al seu despatx).

Pel qué fa al funcionament en termes técnics dels Certificats Digitals, a continuacio
n’oferim una descripcié. Recordem que es tracta d’un mecanisme que ha de permetre la
identificacié del participant. En aquest cas, exposem la seva utilitat per a una votacié. No
obstant, actualment, aquest mecanisme comenga a ser implementat per a altres usos, com

per exemple en el cas d"Espanya, per realitzar la declaracio de I'IRPF a través d’Internet.

' Veure copia de les instruccions a I' Annex 1.
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w Els Certificats Digitals:

Els certificats digitals son una forma protegida de signatures digitals.

Les Signatures Digitals (o criptografia de clau publica):

Es tracta d’un sistema de xifratge que utilitza dues claus relacionades entre elles. La
primera d’aquestes ¢s una clau secreta que només la pot tenir I'emissor 1 serveix per xifrar
el missatge. La segona clau, que servira per desxifrar-lo, és una clau publica a I'abast de
tothom.

De fet, la criptografia de clau puablica no és utilitzada per mantenir protegit un missatge
secret mitjangant el xifratge. Qualsevol persona pot tenir accés a la clau pablica i desxifrar
el missatge. Pero donat que només una tnica persona és la posseidora de la clau secreta,
amb la clau pablica corresponent podem comprovar la procedéncia del missatge: si amb
una clau pablica podem desxifrar el missatge, voldra dir que aquest missatge ha estat xifrat
amb la clau privada corresponent. I si coneixem a qui pertany aquesta clau privada, sabrem

qui ¢s I'emissor del missatge. El segiient esquema mostra el procediment:

=» L’emissor xifra el missatge m amb la seva clau secreta S: Sp(m) . que té la seva

corresponent clau piiblica Pg, a I'abast del receptor:

E R

Emissor Receptor
Clau S]-j Clau Pl:

Si: Pe (Se(m) ) =m
Llavors :
Sabem que emissor és E =
identifiquem a E
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S SIGNEM el missatge amb la clau secreta: Sp(m) => Signatura digital.

< Quan apliquem la clau publica: verifiquem la signatura: Pg (Sg(m)) = m.

El problema d’aquest procediment és que qualsevol pot tenir accés a la clau publica.
Llavors, si aquesta (acompanvada de la identitat del propietari de la clau privada
corresponent) es troba a un directori public a la mateixa xarxa i no esta protegida, qualsevol
persona amb els recursos necessaris pot manipular el directori per falsejar la veritable

identitat del propietari. La solucié passa per I'existéncia d’algun tipus d’autoritat que

realitzi signatures digitals sobre les claus pabliques dels participants.

Obtenim aixi els CERTIFICATS DIGITALS:

1 =»Cada participant ha de realitzar un registre oficial de la seva identitat i de la seva clau

pL’lblica”: (Participant A, P,), (Participant B, Pg), etc.
2+=>»1." autoritat signa la parella: Say (A, Pa), Saw (B, Pp). etc.:

Sau (A, P,) = certificat de la clau publica de A o Certificat de A.
Saut (B, Pg) = certificat de la clau publica de B o Certificat de B.

3=» A més a més, és necessari que I"autoritat signi la seva propia clau puablica:

Saw (Autoritat, Pa,) = Certificat de I'autoritat.

En el cas dels Certificats, també tenim un directori public. Perd ara esta protegit per les
signatures de I"autoritat. La base d’aquest sistema resideix en el fet que confiem en aquesta

autoritat.

"' Paradoxalment, aixd pot implicar un moviment fisic del participant. No obstant, els Certificats poden ser
utilitzats en més d’una ocasio, per exemple en diverses votacions, evitant els posteriors moviments dels
participants en cadascuna d’aquestes. De fet, sovint s’equiparen els Certificats Digitals al Document Nacional
d’ldentitat, que s’ha de renovar cada cert nombre d’anys davant I’autoritat corresponent. Llavors, durant el
periode de vigéncia, es pot fer servir per a identificar-se cada cop que sigui necessari.
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En definitiva, els Certificats Digitals permeten realitzar la identificacio del votant amb totes
les garanties. Aix0 comporta la possibilitat que les autoritats electorals discriminin entre
electors i persones no autoritzades, evitant també I'emissio de vots multiples. Llavors,
retornant a la descripcié dels esquemes que utilitzen Canals Anonims, recordem que
aquests pretenen ocultar 'origen dels vots generant-ne un llistat que no permeti conéixer
quin missatge ha estat transmes per cada participant. Combinant un Canal Anonim amb la
utilitzacio dels Certificats Digitals, I"adaptacio de Scytl per a la prova pilot a la UAB pretén
garantir que es compleixin alhora requeriments com el de la discriminacié i el de la

privacitat.

Pel que fa a la descripcid técnica dels esquemes que utilitzen Canals Anonims, la principal
proposta teorica en aquest sentit és la que incorpora el concepte de “mix-nef” (o xarxa
formada per mixs) desenvolupat inicialment per David Chaum.

Un mix és un element que actua realitzant transformacions criptografiques sobre els
missatges que circulen en el canal. Tal i com mostra el croquis, cada votant ha d’enviar el
seu missatge, que inclou vot i autoritzacio, xifrat amb les claus publiques dels mixs
(normalment, per una major seguretat, s’utilitzen diversos mixs en escala: tots els missatges
passen per tots els mixs). Els mixs reben els missatges, els desxifren, els barregen i els
envien al servidor de manera protegida. A més a més, cada mix és capag¢ de suprimir els

missatges repetits que hi hagi a la seva entrada (evitant aixi possibles casos de vot

multiple).
Votant [~
l S
Votant | [ . MIX MIX MIX
) - = " s [ P SERVIDOR
Votant
n
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El problema d’aquest esquema resideix en la complexitat i el risc en termes de seguretat del
fet que els mixs es trobin al propi canal. La proposta de Scytl implementada a la prova pilot
de la UAB consisteix en utilitzar un sol mix després de la recepcio dels vots al servidor, és a
dir fora del mateix canal.

El segiient quadre mostra el funcionament d’aquesta variant:

U Emi(vot) + Certificat "
VOTANT | _pl SERVIDOR

Mesa

Electoral ................ o MIX

El votant fa arribar el seu vot xifrat amb la clau del Mix (Eu(vot)) al primer Servidor.
Aquest realitza la identificacié a partit del Certificat Digital'> i emmagatzema els vots
xifrats exercint la funcié d’una urna.

A la prova pilot, aquest aparell es va situar al Centre de Calcul del Servei Informatic de la
UAB, i1 estava controlat constantment per técnics de Scytl que podien actuar en cas que es
detectés qualsevol complicacio.

Un cop finalitzada la votacio, el Mix actua barrejant els vots, desxifrant-los 1 realitzant-ne el
recompte. El Mix ja no pot conéixer la identitat dels votants que ha quedat deslligada dels
vots. (A la UAB, aquest aparell es va situar a la Sala de Graus de la Facultat de Ciéncies

Politiques i Sociologia).

[.’avantatge d’aquest esquema resideix en la separacio de responsabilitats entre el primer

Servidor 1 el Mix. Cadascun dels aparells realitza tasques diferenciades en moments

"2 De forma més precisa, es realitza un protocol que implica una série d’intercanvis de claus entre votant i
servidor receptor que permeten autenticar-se mutuament i xifrar el vot. L’avantatge ¢s que aquests intercanvis
no afecten al votant, que envia el seu vot sense complexitats i comodament en una sola sessio.




Equip
d'Estudis
€lectorals

separats, com la identificacié 1 el desxifratge. De fet, aquest esquema no funcionaria si hi
hagués el risc d'una “col-laboracié™ entre els dos aparells. Evitar aquesta possibilitat és la
funcié de la Mesa electoral .

Aquesta és I'encarregada de donar inici a les votacions activant el Servidor receptor (els
seus membres han d’introduir al Servidor el seu Certificat Digital). Al final de la votacio, la
Mesa desactiva el Servidor i trasllada fisicament les dades de la urna fins al Mix (per
exemple, en format CD-ROM). En el cas de la prova pilot a la UAB, i per simplificar, es va
optar per enviar la urna fins al Mix a través de la xarxa amb una connexi6 segura.

Llavors, el Mix inicia la seva tasca (barreja, desxifratge i recompte) i s’obtenen els resultats
de la votacio.

Per tltim, el votant té la possibilitat de verificar que el seu vot ha estat tingut en compte en
el recompte: un cop ha emés el seu vot, se li lliura un codi identificador. Al final de la
votacio, juntament amb els resultats, es publica un llistat amb els codis dels vots que han
estat inclosos al recompte.

Llavors, el votant no podra comprovar el contingut concret del seu vot'*. De fet. I'esquema
de votacié no permet la possibilitat que aquest s’hagi manipulat (el Servidor no pot obrir els
missatges que arriben a la seva entrada perque estan xifrats amb la clau del Mix!). En tot
cas, la tnica actuacié deshonesta que podria efectuar el Servidor consistiria en eliminar vots
de la urna: si fos aixi, el codi del vot no apareixeria al llistat final generat pel Mix i el votant

podria reclamar.

'3 Es tracta d’una mesa electoral similar a les que es constitueixen en les votacions convencionals, pero amb
tasques diferenciades. En aquest cas, estava composada per un President (el Dega de la Facultat, Dr. Fausto
Miguélez) i dos vocals escollits entre el cens (Dr. Joaquim Brugué i Dr. Josep M* Masjuan).

"1 per tant, no pot demostrar el seu vot davant d’un possible comprador.
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AVALUACIO DE L’EXPERIENCIA:

A T'hora d’analitzar i avaluar el desenvolupament de qualsevol experiéncia de votacié
electronica, cal tenir en compte dos elements:

= El funcionament dels aspectes técnics.

= El desenvolupament del procés en relacio als electors.
Si bé es tracta de qiiestions molt relacionades, tractarem d’analitzar I'experiéncia del 7 de

marg a la UAB a partir d’aquesta distincio.
AVALUACIO TECNICA:

Els diversos esquemes de votacido electronica remota desenvolupats fins al moment
presenten defectes que provenen, en la majoria dels casos, de les contradiccions que
sorgeixen al tractar de garantir els diversos requeriments'” al mateix temps.

Aixi, per exemple, quan es pretén augmentar la seguretat, acostuma a fer-se en detriment de
la comoditat pel votant, que haura d’aplicar xifratges gairebé impossibles o bé dedicar-hi
més d’una sessio (com és el cas dels esquemes que utilitzen funcions homomorfiques o
Canals Andonims).

En sentit contrari, si es busca reduir al minim I"esfor¢ la complexitat pel votant. la solucio
passara per evitar que hagi de realitzar aquest tipus de xifratges. Llavors, s’eliminen
elements de seguretat i no es pot garantir el que passa amb el seu vot (i la seva identitat!) un
cop I'ha enviat a través de la xarxa (esquemes de seguretat limitada al protocol SSL).
Combinar seguretat i conveniéncia resulta dones el principal repte de qualsevol esquema de
votacio electronica remota.

I."esquema dissenyat per Scytl per portar a terme la prova pilot de la UAB tracta, amb for¢a
eéxit, de trobar I'equilibri en aquesta dificil combinacié. No obstant, també es constaten
algunes mancances. A continuacio presentem una avaluacio de I'esquema realitzada a partir

del llistat de requeriments exposat al preambul.

' Cf. llistat de requeriments a la p.6.
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El Servidor realitza I'autenticacié dels votants a través dels
Certificats Digitals. Com hem vist, els Certificats Digitals sén una
forma segura d’identificacié del votant, donat que confiem en
I"autoritat que els emet. Com a mesura afegida de seguretat, el Mix

¢s capag de detectar els missatges que li arriben repetits.

Queden garantits el secret de vot i I'anonimat del votant: el Servidor,
encarregat de comprovar la identitat del votant, no pot obrir els
missatges/vots xifrats. Quan aquests arriben al Mix. ja estan
deslligats de la identitat del votant. A més, el Mix els barreja per
evitar qualsevol possibilitat de conéixer I'emissor del missatge per
"ordre 0 moment de recepcio. En conjunt, el contingut del vot i la

identitat del votant queden totalment deslligats.

El Servidor no pot manipular els vots de la urna ja que estan xifrats
amb la clau del Mix. En cas que els eliminés, el sistema de

verificacio ho detectaria.

El recompte no s’inicia fins que les dades de la urna es troben al Mix,
que ¢s I"inic que pot desxifrar els vots.

No hi ha possibilitat de recomptes parcials: la Mesa electoral és
I"inica capacitada per donar I"ordre de traslladar les dades. Aquest

ordre es dona al final de la votacio.

El votant pot comprovar que el seu vot ha estat tingut en compte al
recompte verificant que el codi identificador del seu vot apareix al
Ilistat. Malgrat aixo, no podra comprovar el contingut concret del

vot.

2
el
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La votacié no va resultar excessivament dificil i es podia realitzar en
pocs minuts. L (nic inconvenient es pot trobar en la instal-lacié del
Certificat Digital i en la seva utilitzacié durant les votacions.

En realitat, técnicament parlant, I'emissio del vot com a tal no
comportava grans complexitats. En aquest sentit. I'esquema si
respecta aquest requeriment. No obstant, i com veurem en el segiient
apartat, per parlar de comoditat i agilitat hem de tenir en compte una
visio global de totes les passes que el votant va haver de realitzar per

volar.

[.’esquema permetia triar entre la opcio del candidat i el vot en

blanc. Potser s’hagués hagut d’incloure una opcio de vot nul.

El votant podia instal-lar el Certificat Digital i emetre el seu vot des
de qualsevol ordinador connectat a la xarxa, sempre i quan complis
els requisits minims per a Netscape Communicator o Internet
Explorer. (En la majoria de casos, aquesta tasca va ser realitzada pel
Servei Informatic).

L unic possible inconvenient resideix en el fet que calia decidir amb
antelacio des de quin ordinador es votaria el dia de I'eleccio. Aixo
implicava també que en cas d’acceptar I’assisténcia per part dels
tecnics del Servei Informatic, aquests només podien desplagar-se fins
al despatx del professor, limitant aixi la opcié de triar un altre

emplagament.

Clau: = el requeriment queda garantit

X = el requeriment no queda totalment garantit.

Com es pot veure. I'esquema desenvolupat per Scytl per la prova pilot es presenta com un

dels més segurs del mercat. Només en el cas de la Possibilitat de Verificacio no es

compleixen totes les garanties: no es dona exactament una verificacio universal ja que, tot i
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que es poden recomptar els vots emmagatzemats a l'urna tantes vegades com es vulgui, no
es pot tenir la certesa de que coincideixen exactament amb els vots emesos pels votants (ja
que no es pot verificar el contingut d’aquests). Com a aspecte positiu, aixd evita la
possibilitat de la compra-venda de vots o la coercio.

D’altra banda, si es pot comprovar que hi ha la mateixa quantitat de vots emesos que vots
inclosos al recompte. Perd per aixo és necessari que tots els votants realitzin la verificacio.
Per tant, per garantir aquest requeriment, el votant ha de realitzar una nova sessio al final de
I"eleccio!

Hem de recordar que la possibilitat de verificacié és un element que ve incorporat per la
propia utilitzacio de tecnologia i la manca de confianga que aquesta pot comportar. Aixi, en
una votacid convencional, aquesta etapa no es percep com a necessaria donat que existeixen
clements de confianga externs.

Pel qué fa als requeriments relacionats amb la conveniéncia de I'esquema, ¢s precisament el
de la Comoditat/Agilitat el que possiblement es garanteix en menor mesura. Certament, els
Certificats Digitals poden ser utilitzats en més d’una ocasié. Per tant, a mig termini, la
incomoditat de la seva instal-lacié es recupera evitant posteriors desplagaments. A més a
més, es tracta d’una forma segura de garantir requeriments tan importants com son la
discriminacié i la privacitat. Perd, en qualsevol cas, des del punt de vista estrictament del
votant. la instal-lacié suposava una etapa afegida al procediment.

A més, per aquells electors que van optar per fer-ho ells mateixos, la instal-lacio podia
resultar una mica complexa'®. En realitat, el votant només havia de seguir les passes
clarament exposades a les instruccions que se li havien lliurat. Perd també és cert que
I'elector realitzava la instal-laci6 sense entendre ben bé el qué estava fent. Cal tenir present
que aquest no només no té perqué reunir unes aptituds especials, sind que, a més a més, és
molt probable que no estigui acostumat al vocabulari especialitzat informatic. Aixi, alguns

termes com el de “Certificat Digital” mateix podien portar a confusions.

' També és cert que en la majoria dels casos, la instal-laci6 la van realitzar técnics del servei d’Informatica de
la UAB.
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Malgrat tot, i com veurem en el segiient apartat, explicar als votants en qué consisteixen
aquests conceptes suposaria una complicacié afegida, i fins i tot en alguns casos. una
moléstia sense interes!

En tot cas, la instal-lacié equivalia, en certa manera, a realitzar una sessio prévia. Per tant,
el votant que va seguir tot el procés, va realitzar un total de tres sessions: instal-lacio del
Certificat'’, votacié i verificacio!

Cal afegir que des d’un punt de vista estrictament técnic, es pot considerar que I’emissio del
vot no presentava grans dificultats ni resulta excessivament incomode: el votant només
havia d’accedir a la pagina de la votacié i seguir les indicacions que apareixien a les
successives pantalles'®. Aixo també és cert si es té en compte una concepcid de la
utilitzacio dels Certificats Digitals com I'esmentada més amunt: si aquests equivalen a una
mena de D.N.I. que, en teoria, ja posseim amb anterioritat, podem considerar que la
identificacié es realitza en la mateixa sessio de I'emissio del vot: quan apareix la pantalla
d’autenticacio al accedir a la “Plataforma de votacio™. (El que si que constitueix una nova
sessio per al votant és la Verificacio).

Precisament, un dels grans atractius dels sistemes de votacio electronica resideix en la
possibilitat d’unir aspectes aparentment tan diferents com son la tecnologia informatica i la
politica, en una manifestacio basica d’aquesta com son les eleccions 1 més concretament,
els procediments de votacié. També hem vist al preambul d’aquest informe que aquesta
tecnologia és aplicable a diversos estadis. I hem comprovat que aquest ha estat el cas de la
prova pilot a la UAB: des de la identificacio del votant (mitjangant la utilitzaci6 de
Certificats Digitals) fins a la verificacio (que presenta alguns dubtes).

Llavors, creiem que el concepte de Comoditat/Agilitat ha de ser entés en relaci6 al conjunt
daquestes etapes. L. esfera técnica no pot separar-se del component politic. Com tampoc no
pot oblidar la veritable intencid dels dissenys que planteja: facilitar 1'accidé de votar
(preferiblement, des del punt de vista de Ielector).

Per tant, si el votant no s’ha d’enfrontar unicament a una de les etapes (emissio del vot)

sind a totes elles, la Comoditat/Agilitat ha de ser la caracteristica general d’aquest conjunt. |

' Inicialment, el votant havia de recollir el seu Certificat al Deganat de la Facultat. Donada la seva
localitzacio, aquest fet no suposava un esfor¢ excessiu. Pero es pot considerar una moléstia més.
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en el cas de la prova pilot a la UAB, el conjunt equivalia a realitzar tres sessions for¢a

complexes, o com a minim, feixugues.

En definitiva, la prova pilot realitzada a la UAB reprodueix, tot 1 que en menor mesura,
algunes de les mancances propies de qualsevol sistema de votacio electronica remota. En
aquest cas, la comoditat és la més afectada. | per tant, el votant es qui es veu perjudicat... si

finalment decideix emetre el seu vot electronicament.

ELS ELECTORS DAVANT LA PROVA PILOT:

Com hem vist a 'apartat anterior, quan parlem de vot electronic, hem de tenir en compte
que I'elector participara en alguna cosa més que la mera emissio del seu vot. En realitat, es
pot veure implicat diverses fases de la votacio: I'abans, el durant i el després.

Aixi, per exemple, a més d haver de resoldre giiestions técniques com la instal-lacié del seu
Certificat Digital, el votant sera objecte d*una campanya informativa.

En el cas de I'experiéncia a la UAB, des de mitjans de febrer, els professors/electors van
rebre diverses comunicacions. Es tractava de cartes i missatges de correu electronic enviats
des del Deganat de la Facultat on se’ls informava de la realitzacié de la prova pilot. Les
explicacions, que a cada nova comunicacio eren més especifiques, tenien dos components:
per una banda, tractaven de presentar breument algunes caracteristiques de la prova, amb
especial rellevancia en el tema de la seguretat. Per I'altra, animaven als professors a
participar, exposant el caracter innovador i experimental de I'experiéncia. En tots dos
casos, l'objectiu principal era assolir la seva confianga i la seva participacié sense

dificultats.

"® Cf. Procediment de la Votacio, pp.9-13.
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Es va assolir la confianca dels electors?

El resultat de I’enquesta realitzada al final de la votacié electronica'’ mostra clarament que
no hi va haver cap problema de manca de confianga: quan es pregunta sobre possibles
millores per afegir més confianga en el sistema, la majoria dels enquestats va contestar que
no en calien.

Aquesta impressio queda refermada en les posteriors opinions expressades pels professors
quan els vam consultar. Fins i tot en alguns casos en qué un elector no va poder o no va

voler votar, la manca de confianga no €s la causa exposada per explicar la seva abstencio.

En realitat, 'elevat grau de confianca assolit resulta sorprenent. Es evident que aquesta

qilestid va molt lligada al disseny técnic del sistema de votacié. Si es compleixen els
requeriments de seguretat esmentats anteriorment i els electors en tenen coneixement,
aquests podran emetre el seu vot amb tota confianga.

Malgrat aixo, i com avangavem més amunt, és evident que en una eleccié publica d aquest
tipus els electors no tenen perqué reunir unes aptituds técniques especifiques. Ni tampoc
se’ls pot exigir que tractin d’entendre com funciona I'esquema de votacio a utilitzar. Encara
més, si es posés en marxa una campanya amb objectius d’aquest tipus, el més probable
seria que els electors entenguessin 'eleccié com una preocupacié i una moléstia excessiva:
els esforgos per generar confianga no només no servirien sind que tindrien efectes contraris
als desitjats!

A la prova del 7 de marg es va optar per no aportar als electors dades especifiques sobre les
qiiestions técniques. La informaci6 que se’ls feia arribar no entrava en detall sobre la forma
en qué¢ quedaven garantits els seus drets (secret de vot, anonimat. el propi dret de vot
(integritat del vot),...). Simplement s’indicava que el sistema era del tot segur: “(...) ens hem
assegurat que es tracti d'un mecanisme extremadament segur: només els individus
autoritzats a fer-ho podran votar i el contingut del seu vot sera totalment andonim™.
Precisament, en la generacio de confianga va resultar molt positiu el fet que les cartes i

missatges fossin comunicacions del Dega de la Facultat, conegut personalment per tots els

9 £ 3 e
' Recordem que només 5 dels 12 electors que van emetre el seu vot electronicament van contestar a
I’enquesta que se’ls proposava.
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electors (i un més entre ells). A més a més, els mateixos organitzadors de la prova.
especialment i sobretot els membres de I'Equip d’Estudis Electorals, son companys dels
electors (i, en alguns casos, electors tamb¢). Aquest fet mateix, aixi com la informaci6 a
través de converses informals entre membres de I'EEE i alguns professors, van afavorir la
generacio de confianga.

Per tant, més enlla de si el sistema era efectivament segur o no, va ser la identitat
corporativa i el vincle amb la UAB /o els membres d’aquesta el qué va donar la confianga
necessaria als electors que van emetre el seu vot (0 que ho haguessin fet en el cas de no
donar-se unes circumstancies concretes). Aix0 ens porta a pensar que en el cas de
generalitzar aquest tipus d’experiéncies a d’altres col-lectius de la mateixa universitat,
caldria verificar si aquestes pautes podrien reproduir-se.

Draltra banda, també cal tenir en compte que es tractava d’una eleccié publica perd menor,
i amb una sola candidatura. Es probable que en un context diferent i més conflictiu el grau

de confianga no hagués estat tan elevat.

En tot cas, si realment no es va donar cap problema de manca de confianga, com s’explica

que no participessin més professors?

La participacio electoral a la prova pilot:

El segiient quadre mostra els resultats per cadascuna de les convocatories a la Facultat de

- 2 - - = g ~ 5 - - . 21
Ciencies Politiques i Sociologia per al Sector A (Professors/es Doctors Funcionaris)™ :

* Fragment de la primera carta enviada pel Dega als electors, 11 de febrer 2002. Veure Annex 11.
?! Font: Oficina de Coordinacié Institucional, UAB. Total Cens Sector A Facultat Ciéncies Politiques i
Sociologia: 48 electors.
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Vots emesos 33
Volacis convencional Vots valids a candidatura 22
(vinculant) Vots en blanc 6
Vots nuls 5
Vots emesos 12

Votacid electronica ) )
) ) Vots valids a candidatura 9

(prova pilot, no vinculant)

Vots en blanc 3

Com es pot veure, sobre un total de 48 electors, 12 van emetre el seu vot a la prova pilot, el
qué suposa un 25% del cens. Pel quée fa a les votacions convencionals, es van
comptabilitzar un total de 33 vots emesos. Admetent que tots els professors que van
participar a la prova pilot ho van fer prévia o posteriorment a la votacié convencional,
llavors podem considerar que van emetre el seu vot electronicament un 36.4% dels
votants™.

Pel que fa als resultats, a la prova pilot, un 75% dels vots van anar destinats a la
candidatura, enfront d’un 66,7% en la votacié convencional. En el cas dels vots en blanc,
els resultats son de 24 1 18.2% respectivament. Per tant, tot i que les dades no coincideixen
exactament, si que es respecten les proporcions per a cadascuna de les categories. A més a
més, cal tenir en compte que a la prova pilot no es podia emetre un vot nul, cosa que si era
possible a la votacio convencional, on va ser utilitzat per un 15,1% dels votants.

Aquesta dada ens indica que potser seria recomanable incloure aquesta opcié a les
votacions electroniques. Sobretot si tenim en compte que part dels vots nuls emesos a les

votacions convencionals podien ser fruit d’algun tipus de protesta™.

** Pels comentaris recollits, resulta logic pensar que cap elector es va abstenir a les votacions convencionals i
va participar a la prova pilot.

* Alguns professors/es podrien haver volgut mostrar la seva protesta contra la recentment aprovada Llei
Organica d"Universitats (LOU), en base a la qual es realitzaven les eleccions a Rector.
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En qualsevol cas, existeixen tres tipus d’electors:

% Electors que van votar de forma convencional perd no van emetre el seu vot a la
prova pilot.

& Electors que van votar de forma convencional i posteriorment van emetre el seu
vot a la prova pilot.

% Electors que no van participar de forma convencional, bé perqué no van poder, bé

perqué no van voler. Podem considerar que tampoc van participar a la prova pilot.

Una de les explicacions a 'abstencio a la prova pilot la podem trobar en el primer grup de
professors. De forma general, es tracta d’electors que van considerar més facil exercir el vot
de forma convencional i deixar de banda la convocatoria electronica. En realitat, 'enquesta
i les opinions exposades per alguns dels professors que si van participar mostren que la
votacio electronica no presentava grans dificultats®™. No obstant, aquesta no tenia perqué

ser la impressio inicial.

Paradoxalment, va ser la campanya informativa la que va generar aquest desconcert en
alguns professors. Efectivament, el volum de cartes i missatges que va rebre cada elector va
resultar excessiu, obtenint aixi un efecte pervers en relacio als objectius inicials: per una
banda. els electors confiaven en el sistema i “s’atrevien” a emetre el seu vot sense patir per
qiiestions de seguretat com ['anonimat o el secret de vot. Pero per I'altra, hi havia una
sensacié de que tot plegat era massa complex.

En alguns casos, els professors van optar per deixar de llegir les cartes que els hi arribaven!
Llavors, si en comptes de tractar-se d’'una prova sense validesa, els electors haguessin hagut
de triar entre un o altre mecanisme per emetre un vot vinculant, els hauria semblat més
comode votar de forma convencional desplagant-se fins a la facultat (fet que en molts casos

no era degut exclusivament a la celebracié d’eleccions, sin6 per altres motius).

** Al llarg de la jornada electoral alguns votants van constatar petits problemes en el moment de realitzar
I"emissio del vot (per exemple, problemes amb la connexio). Malgrat aixo, la preséncia de técnics de Scytl al
Centre de Calcul del Servei Informatic va permetre solucionar aquestes qiiestions amb relativa rapidesa.
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Cal tenir en compte que no estem parlant d’un grup de persones especialment afectat per
una manca d’accés a les noves tecnologies, és a dir, per la divisio digital. Es cert que la
majoria d’electors del cens tenen coneixements molt basics a nivell d’informatica. Pero per

altra banda, constitueixen un tipus de segment que coincideix amb aquell que sol tenir més

M. T . 25
avantatges en relacié a I'aceés a la tecnologia™:

- es tracta d’un grup format majoritariament per homes: aproximadament un 71% del
cens son homes, enfront d'un 29% de dones;
son Doctors, i1 per tant, persones amb una alta formacio, molt per sobre de qualsevol
mitjana poblacional;
es tracta de persones que treballen a un espai com ¢és la Universitat, on no falten
ordinadors connectats a la xarxa amb els quals entren en contacte habitualment;
- etle...
Per tant, no podem trobar les causes de I'abstencié a la prova pilot en un desconeixement
total de qiiestions relacionades amb tecnologies informatiques. Més encara si constatem
nivells de confianga com en aquest cas (encara que provinguin d’altres causes). Malgrat
aixo, les campanyes informatives han de realitzar-se tenint en compte que accés a
tecnologia no suposa necessariament domini d’aquesta, com tampoc implica gust o interés
en el seu Us. Les inquietuds informatiques de molts usuaris no van més enlla de la simple

utilitat.

Finalment, pel qué fa al tercer tipus d’electors, és a dir, aquells que no van participar en cap
de les votacions, existeixen dues possibilitats.

Per una banda, alguns professors no van participar perqu¢ no van voler fer-ho. Entre
aquests, una de les raons exposades per justificar aquesta abstencio voluntaria va ser la
situacié ja esmentada de protesta contra la LOU. Per tant, les votacions electroniques no
eren el motiu de I'abstencié per si mateixes. Al contrari, en unes altres circumstancies, és

probable que aquests electors haguessin accedit a participar a la prova pilot.

* Font: Equip d’Estudis Electorals, “Adaptacié a Catalunya d’experiéncies de votacions electroniques™, 2002,
pendent de publicacio.
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Per altra banda, hi ha aquells electors que per raons diverses no van poder emetre el seu vot
el 7 de marg. Per exemple, per no trobar-se a la UAB aquell dia. De fet, en aquests casos, el
vot electronic remot hagués suposat un avantatge en cas d’haver estat una alternativa
vinculant al vot convencional. A més a més, per aquells que ja havien instal-lat el seu
Certificat Digital es podria haver previst la possibilitat de realitzar votacions abans del dia
fixat per la jornada electoral, com s’ha donat en algunes experiéncies de vot remot en altres
paisos™. A més a més, les votacions remotes haurien de tancar-se abans de les votacions
convencionals, de manera que si algun elector tingués problemes per emetre el seu vot
electronicament, tingués temps de fer-ho de forma alternativa per no perdre un dret tan
important com el mateix dret de vot.

Sigui com sigui. resulta raonable que. en no poder emetre el seu vot de forma vinculant, la
opeio del vot a la prova pilot resultés absurda per aquests professors.

Per tant, i en conjunt, la participacié a la prova pilot no es va veure afectada per giiestions
relacionades amb la propia experiéncia (aspectes técnics, confianga,...). Més aviat, es van
donar una série de circumstancies que van allunyar alguns electors de I'urna “virtual™.

De totes maneres, no es poden obviar alguns errors estratégics comesos, com en la

realitzacié de la campanya informativa.

ALTRES OBJECTIUS DE LA PROVA PILOT:

Com hem vist al llarg d’aquesta avaluacio, qualsevol experi¢ncia de votacié electronica
parteix d’una série d’objectius que cal assolir per garantir-ne I'éxit. Es tracta daspectes
téenics (seguretat, conveniéncia,...) i politics (confianga, participacio....).

Ara bé, en el cas de la prova pilot del 7 de marg, també es perseguia un altre tipus de
finalitat. Concretament, la Universitat Autonoma de Barcelona pretenia donar a coneixer la

realitzacié d’aquesta experiéncia de cara a I'exterior. De fet, la col-laboracié de I'empresa

* Es el cas de les eleccions primaries internes del Partit Democrata d” Arizona celebrades en aquest Estat dels
Estats Units al mar¢ de 2000. Es tracta de I'inic cas de votacio electronica remota vinculant (amb
mecanismes convencionals alternatius). Les votacions remotes es van iniciar 4 dies abans de la jornada
electoral.
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Scytl en la organitzacid, perd sobretot en la implementacio técnica de la prova, es realitzava
a canvi de la promocio que es podia realitzar des del Gabinet de Premsa de la Universitat.
L.’objectiu era que es portés a terme una campanya informativa entre els principals mitjans
de comunicacié per tal de donar a con¢ixer I'existéncia i desenvolupament (amb éxit) de la
prova. Per a Scytl, aixd implicava una bona plataforma per presentar publicament la seva
tasca en el disseny i desenvolupament d’esquemes de votacio electronica. Per a la UAB, es
tractava de posar en evidéncia el seu caracter capdavanter en I'ambit de I'aplicacio de
tecnologia.

Finalment pero, aquesta promocié no es va realitzar en els termes acordats inicialment.
[’abast de la noticia no va anar més enlla de les publicacions internes de la propia
Universitat®’. L Gnica via per la qual se’n podia tenir coneixement a I’exterior va ser a
través de la reproduccio d’aquests breus articles a la seccié de noticies de la pagina web de
la UAB®™. Aquest error, que es produeix principalment en detriment de Scytl. s’ha
d’atribuir per tant a la Universitat. I malgrat que no va afectar al desenvolupament com a tal
de la prova pilot, aquesta errada ha de ser inclos al conjunt d’elements que conformen la

part negativa de I'experiéncia.

Daltra banda, cal afegir que independentment dels avantatges que tant Scytl com la UAB
podien extreure en cas d haver-se realitzat una promocié més extensa de la prova pilot, és
evident que aquest tipus d’experiéncies han de servir per localitzar possibles defectes. Uns
dels principals objectius és tenir la possibilitat d’anticipar-se als errors i millorar-los en
posteriors experimentacions. Llavors, aquesta tasca d’avaluacié — que en part pretenem
realitzar aqui — ha de tenir en compte, per una banda, les especificitats del cas concret que
hem posat en marxa, pero per I'altra, els aspectes més generals que s’han pogut comprovar

en altres proves i experiéncies d’aquest tipus.

7 Veure: L'Auténoma, (publicacié interna de la UAB) febrer 2002, Edici6 extraordinaria, p.2

i L'dutonoma, marg-abril 2002, niam. 152, p.2.
* Veure: “Prova pilot de votacié electronica per a I'eleccié del rector”, 13 febrer 2002, disponible a
www.uab.es/actualitat/notcampus/votelectronic0202.htm.
i “La prova pilot de votacio electronica a la UAB un éxit de seguretat i accessibilitat”, 8 marg 2002,
disponible a www.uab.es/actualitat/notcampus/resultatsvotelectronic0302 htm.
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Es pot entendre per tant que la promocié de I'experiéncia ha de servir, cientificament
parlant, per donar a con¢ixer les millores que es proposen per alguns dels problemes
localitzats en altres experiéncies. Per exemple, hem vist que sovint resulta dificil combinar
seguretat i comoditat. Si realment Scytl ha estat capa¢ d’aportar millores en aquests
aspectes més problematics, és necessaria una promocié per donar a con¢ixer les peopostes
de soluci6. La prova pilot de la UAB hauria d"haver tingut més en compte aquest fet.

En un mateix sentit, dels errors que se n’hagin extret no només n’aprendran Scytl i la UAB,
sind també tots aquells organismes que decideixin tirar endavant una experiéncia d’aquest

tipus.

Per tant, no podem obviar que la promocio que va tenir la prova pilot de la UAB va resultar
totalment insuficient tenint en compte alguns dels objectius que s’havien marcat des d’un
principi. Malgrat que el desenvolupament de les votacions no es va veure afectat per aquest
esdeveniment, en cas d’haver-se dut a terme una major promocié de I'experiéncia, els

beneficis haguessin estat molt majors.
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Globalment, la prova pilot realitzada el 7 de mar¢ a la UAB presenta un balang forga
positiu. Es cert que existeixen alguns dubtes sobre una implementacié vinculant d’un
sistema d’aquest tipus, sobretot si tenim en comte algunes de les limitacions técniques
exposades en aquest informe. En aquest sentit, haurem de confiar en el que els avengos en
les noves tecnologies (i més concretament, en els especialistes que hi ha darrera d’aquests
avengos) ens puguin oferir.

Pel qué fa a la reaccio dels votants davant d’aquesta experiéncia, 1'alt grau de confianga
expressat resulta esperangador. Precisament, aquesta és una de les qliestions que més
preocupen a I’hora de posar en marxa mecanismes d’aquest tipus. No obstant, no hem
d’oblidar les caracteristiques especifiques que envoltaven la prova pilot: especialment, les
caracteristiques i magnitud del cens. A la UAB, hem pogut veure que van ser els propis
organitzadors els qui van generar aquesta confianga. En cas de generalitzacio a altres
ambits, caldria tractar de reproduir el fenomen que es dona en les votacions convencionals,
que consisteix en atorgar la confianga a una autoritat. Malgrat aixo, és previsible que una
generalitzacio d’una experiéncia com aquesta, per exemple al conjunt de la comunitat
universitaria, aporti nous reptes que la prova pilot no ha mostrat. En realitat, aquesta ha de
ser la funcio de les proves experimentals com aquesta.

Draltra banda, tot i que els experts anuncien un rapid desenvolupament de I'as de técniques
informatiques com en el cas dels Certificats Digitals, no hem d’oblidar que per als votants,
aquests son encara incomparables a altres suports fisics com els que utilitzem habitualment
(per exemple, el Document Nacional d’ldentitat), potser per desconeixement. Per tant,
mentre no es produeixi aquesta interioritzacié a les costums quotidianes, el volum de
comunicacions que s’han de realitzar com a campanya informativa generen una sensacio
que no afavoreix a la prova ni al propi votant. Podem avaluar i millorar giiestions técniques,
fins i tot relacionades amb la comoditat del sistema. Pero mentre I’elector percebi aquesta
practica com una moléstia — més que complicada, feixuga — sera impossible tractar de

mostrar-ne els avantatges. Ens trobem davant d’una paradoxa encara sense solucio.
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De forma general, hem de tenir en compte el qué ens plantejavem a ['inici d’aquestes
pagines: qualsevol innovacié d’aquest tipus ha de tenir com a objectiu alguna forma de
facilitacid de I'accio de votar. El vot remot presenta molts avantatges, perd també molts
inconvenients encara. Precisament, aquest tipus d’avaluacions han de servir per enriquir el
debat al voltant de la idoneitat d’implementar mecanismes de votacio electronica. | si és

possible, per reduir o eliminar els inconvenients.

No obstant, mentre es continuin identificant defectes, el vot electronic ha de tractar-se amb
precaucio. Sense oblidar que el status quo €s una alternativa com qualsevol altra.

En tot cas, ¢l més recomanat és avangar gradualment mentre experimentem i millorem
propostes més agosarades. Fins i tot, es pot optar per mecanismes que no afectin 'acci6 de
votar, perd facilitin altres aspectes com pot ser el recompte. Qualsevol opeié ha de ser

estudiada si realment aporta noves possibilitats sense comportar cap inconvenient.
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ANNEXOS

I - Instruccions que van rebre els elector per a la instal-lacio del seu Certificat Digital.

I - Copia de la primera carta que van rebre els electors informant sobre la realitzacio de la

prova pilot.
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INSTAL-LACIO DEL CERTIFICAT PER A INTERNET
EXPLORER

Per instal-lar els certificats del pilot a un navegador de Internet Explorer cal que aquest
sigui de la versi6 5 o superior. En cas afirmatiu el passos a seguir serien els seglients:

1. Obrir el
navegador i
seleccionar el
menu
“Herramientas”

2. Seleccionar la
opcio “Opciones
de Internet” del
menu desplegat

3. Anarala
pestanya “Contenido” i seleccionar
el boté “Certificados”

4. Prémer el boto
“Importar...”




5. Introduiu el disquet a la
disquetera i especifiqueu la ruta
a Nombre de archivo la ruta:
“Alcert.p12”. Prémer “Siguiente”

6. Introduir el password del
certificat  (lliurat amb el
document que acompanya al
disquet) i prémer el boté
“Siguiente”

7. Seleccionar “Siguiente” en la
seguent pantalla

8. Seleccionar “Finalizar” en la
seglent pantalla




9. A continuacié es demana
confirmacié per guardar el
certificat al navegador.
Seleccionar “Si”

10. El certificat s'he instal-lat correctament. e 7
Seleccionar “Aceptar” - :




FUNCIONAMENT DELS CERTIFICATS DURANT LES
VOTACIONS. VERSIO INTERNET EXPLORER

Un cop instal-lats els certificats al navegador de “Internet Explorer” ja es poden utilitzar
per a la identificacio en les votacions. La sequéncia de finestres que apareixen quan
es demana el certificat de votant és la seglent:

Quan es sol'licita I'accés al servidor de les Alerta de soguridad =
votacions pot apareixer la seguent finestra el ) ] _
primer cop que ens connectem. Només indica gL RS RATAE

que estem iniciant una connexio segura. En mumm mﬁmmm
£ “ z y an
aquest cas prémer “Continuar’ e

™ Ng mostrar esta i futuro
-
A continuacio es demanara el certificat I

de votant. Seleccioneu el vostre
certificat, apareix identificat amb el
vostre nom, i seleccioneu “Aceptar”

Més informacion.. | Yer cartficada... |

Gl |

Un cop finalitzada la votacié, al abandonar el il e
ai '} i A Va a abandonar una conexin alnteinet Es

web pot aparéixer la seglient finestra. Només _ B} b o <t

ens informa que estem abandonant la connexio

segura. Prémer “Si” per continuar (Desea contnuar?

[ Nomostiar esta advartencia en el futuro
s No | Mésiomacsn|




INSTAL-LACIO DEL CERTIFICAT PER A NETSCAPE
COMMUNICATOR

Per instal-lar els certificats del pilot a un navegador Netscape Communicator cal que
aquest sigui de la versio 4.7 o superior. En cas afirmatiu el passos a seguir serien els
seglents:

1. Obrir el navegador i
prémer al botd
“Seguridad”

2. Anar a l'opcio
“Certificados ->
Personales”. Un
cop alli prémer el
botd “Importar
Certificado”

3. A continuacié es demanara una paraula
clau. Aquesta és el password del
navegador i no té res a veure amb el
password del certificat que acompanya el
disquet. Si encara no I'havia configurat, li
demanara que introdueixi una de nova per
duplicat. Un cop introduit el nou password
del navegador guardi’'l, doncs el tornara
a necessitar en el moment de votar.
Aquesta paraula clau és la que utilitza el
propi navegador per protegir el certificat.
Per continuar premi “Aceptar”.




4. La seguent finestra demanara la
ruta del vostre certificat. Introduir
el disquet que conte el certificat a
la disquetera, a “Nombre de
archivo” especifiqueu A:\cert.p12 i
a continuacio seleccioneu el boté
“Abrir”

5. Introduir el password del certificat (lliurat

amb el document que acompanya al disquet)

i prémer “Acceptar”.

6. Donar un nom identificatiu en el certificat.
Aquest és el nom intern que utilitzara el
navegador per identificar-lo. Es recomana
posar “Votacio UAB 2002". Després prémer
“Aceptar”.

7. El certificat ha estat importat correctament i
ja pot ser utilitzat pel navegador. Prémer
“Aceptar”.

8. Anar a l'opcid
“Certificados ->
Signers”. Un cop alli
seleccioneu de la llista
la opcio “Autoritat de
Certificacio Eleccions —
Universitat Autonoma
de Barcelona " i
després prémer el botd
“Editar”

AddTryst Non-Valigated Sennces Rool
AddTrust Pubke Sevices Rool
AddTeus! Qualified Certificstos Hoot
Amencan Express CA




9. Seleccioneu la opcio
“Aceptar esta Autoridad
de Certificacion para
certificar sitios de red”.
Un cop seleccionada

premer el botd “Aceptar”.

7= Edit A Certification Authority - Netscape

10. Prémer “Aceptar” per tancar la finestra de gestio de certificats.

ABAscam (sub  Am Hankers Assn ) Root CA
AddTrust Extemal Rool

AdaTrust Non Validated Senices Root
AddTrust Public Servces Root
AddTrust Qualified Cerificates Root
American Express CA

Amencan Express Global CA
Autorital de Cetificacio Eleccions - Uni
Ballimore - baTRUSTed

Baltimore CyberTrusi Code Signing Root
Baltimore CyberTust Mobile Commerce Rool
Baltimore CyberTrust Root
BankEngine CA

BelSign Object Publishing CA

de Barcelona




FUNCIONAMENT DELS CERTIFICATS DURANT LES
VOTACIONS. VERSIO NETSCAPE COMMUNICATOR

Un cop instal-lats els certificats al navegador de Netscape ja es poden utilitzar per a la
identificacio en les votacions. La seqiéncia de finestres que apareixen quan es
demana el certificat de votant és la segient:

1. Quan es sol'licita I'accés al #, Select A Certhicate - Netscape
servidor de les votacions es
demanara el certificat de
votant. En la finestra que
apareix a continuacio
seleccionar el certificat (és el
nom especificat en el punt 6
de la guia d'instal-lacié). Un
cop seleccionat prémer
“Continuar”.

2. A continuacié es demanara el password
del navegador. Aquest password ées el
que es va introduir en el pas 3 de la
guia d’instal-lacio del certificat per a
Netscape. Un cop introduit el password
del navegador prémer “Aceptar”

3. La finestra que surt a continuacié pot
apareixer el primer cop que ens connectem
a un lloc segur. En aquest cas premer
“Continuar”

4. Elpas 1 es repetira cada cop que sigui necessaria la autentificacio de la connexio
(depén de la versio del navegador).

5. Quan abandonem el web de votacions pot
apareixer la seguent finestra per avisar-nos.
En aquest cas prémer “Continuar”




Benvolguda rofessora/Benvolgut professor,

Com ja maps, e proper dia 7 do mere, dijous, m celehraran lea elescions ds recter do la
Universitat Anthaema de RBarcakwng

Els experts en qilestions cleciorals ens avisen que d'aqui a poc temps algunes cleccions
podrien comengar-se a celebrar en suport electrénic i no amb paperetes com fine ara. Las
oporimnitale gue ens ofervixen les xamxes informitiques als centres nniversitaris
caowverieixen |'eleccid de recoar/a en wna ecasid ideal per 2 incoTporA anuesta wenologin,
Par tot eixd, le Bouretaria General de Ia UAB i ¢l Doganat de lo Paculta! hom decadii
realitzar una pmva expenmentsl de votacid electrdmica, coineiding amb {'dacesd de 7 de
marg, entrg o1y profeasors finclonarie doctoms (Sector A) de l1a nostra Faculkst,

Per a dur a termme la prows pilot, ele profeesars funcionaric doctars, & mée de votar com la
esta del cot 2kecioral de 1a TJAB- en urmes convencionak, tindren 'nporunkat de vormar

wa sogona Togada an una plann web proparnada pez 2 aguesi cficte.

Es importent destscar alguns aspeciess relcionats emb aguesta prova pilot. El primer s
provissment guo ¢ exporimentel i, por fat, no vinculast, Només ols vots amesos a [ume
sorvencional eatraran en ¢l recompte ofioil Els vols emenes o ke plans web tindran sl
valor de poser a prova un impoctant instrument per al futur ¥l sepon s que enp hom
asmegurat que o8 racti d'un mecanisme exiremadamert segur: nomée ek individus
sutoritzals a fox-ho podren votar i ¢l contingut del seu wot serd tctalment andaun. Un grup
d'experts de eSlid presigy mternacional ecth teehallant per a paranfir aquestes condicions
d'extrema segureial.

Proparameni ol Deganat de la Fasultat es posara en contacte per @ explioar-vos €l sigterms
de votacyd, particnlarment cls wecamsmes gue m gacanteixen |a sepuanetat.

El doga de In Facultat i ol sordnn gonoral do la Universital ws amimen quo partiipou oo
wuest pojecte, ubilitzant ¢l mecanmame de votacid electrdnicn que 'equip d'experic ho
preparat. Us preguem gue participen en aquesia experiéncis i que ens feu saber |1 vostrs
opinyd sobre ¢l sen funcionaeot. Que quan amibi d fuber esfiguamn prepansts dopén, oo
part, del fet que 8] mecawisme v'hagi poset m prova experimentalmant | exs haguem pogul
aniicipar als enmrs. La vosira participacid serd, doncs, fonamextal

E. Lo

T

Fauste-Misudoz Baric Marin
aEg: de 1a Faculiat de C. Polfiques i de Socislogia Scorctari genenl de 1a UAB

Rallaterra {Cerdanynla del Valas), 11 de fisbror de 2000
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