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PRESENTACIO

L'informe que teniu a les mans pretén avaluar Inexperiencia que va teñir lloc a la

Universitat Autónoma de Barcelona el 7 de marc de 2002. Amb motiu de les Eleccions a

Rector d'aquesta universitat- es va convidar ais Professors/es Funcionaris Doctors de la

Facultat de Ciéncies Polítiques i Sociología a participar en una prova pilot de votació

electrónica remota. Aquesta va ser condu'ída per l'empresa Scytl, especialista en processos

electorals realitzats amb mitjans eíectrónics, en collaboració amb l'Equip d'Estudis

Electorals, que trebalia, entre altres, en qüestions relacionades amb les ímplicacions socials

i polítiques del vot electrónic, i la Secretaria General de la UAB.

Tot seguit presentem els resultáis d'aquesta avaluació. En primer lloc, exposarem breument

el qué significa i implica el vot electrónic a Tactualitat. Aquest apartat ajudará a aquells

lectors que abordin el tema per primera vegada.

A continuació presentaren! una descripció del desenvolupament de Inexperiencia. Tractarem

de mostrar com funciona tecnicament l'adaptació del sistema ideat per Scytl per a la prova

pilot de la UAB (tenint en compte les limitacions de temps i recursos imposades). A partir

d"aquí. avaluarem la prova pilot des de dues grans vessants: els aspectes técnics i les

qüestions directament relacionades amb els electors (com per exemple, la participació

electoral).

Per a la realització d'aquesta avaluació hem comptat amb les opinions d'alguns deis

professors/es que formaven part del cens electoral per a la prova pilot. Concretament. hem

disposat de dues fonts. Per una banda, i com veurem en ("explicado sobre el procediment

de la votació on-line, al final d'aquesta se li demanava al votant que contestes a una

enquesta. Un total de 5 professors van accedir-hi i hem pogut comptar amb les seves

respostes.

Malgrat aixó, donat el carácter limitat d'aquestes dades. dies després de l'elecció vam

mantenir una serie d'entrevistes amb alguns deis professors/es per tal de conéixer les seves

opinions d'una forma mes completa. A mes a mes, amb la intenció d'obtenir una

representació de tots els possibles punts de vista, vam conversar amb electors que van

participar a la prova pilot. pero també amb altres que van admetre no haver-ho fet.
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Pretenem dones mostrar aquest ventall d"opinions al voltant del desenvolupament de la

prova pilot: en el cas deis professors que van participar, van poder-ho fer sensc dificultáis?

Quins detectes i/o avantatges hi van trobar? I peí qué fa ais professors que no van

participar: quin en va ser el motiu? Eslava directament relacionat amb el funcionament de

la propia prova? El segon gran apartat ("Avaluado de TExperiéncia") tractará de donar

resposta a aqüestes i altres preguntes.

Finalmente la nostra conclusió exposará algunes reflexions i recomanacions en relació a la

implementació de mecanismes de vot electrónic a partir de Pavaluació d'aquesta

experiencia.
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PREAMBUL: QUE ES I QUE IMPLICA EL "VOT ELECTRONIC"?

Des d'una aproximado global, Pexpressió "vot electrónic" compren tots aquells

mecanismes que utilitzen alguna forma de tecnologia per a dur a terme l"acció de votar. Es

tracta per tant d'un ampli ventall de mecanismes que poden prendre formes diverses en

funció d'aquests dos elements:

•^ La utilització d"aparells electrónics pot afectar els diferents moments que conformen

Facetó de votar:

Identificado, autenticado i validado del votant.

Establimení de les preferéncies del votant respecte de les opcions que se i¡

plantegen.

Emissió del vot.

Recompte de vots.

Verificado (si s 'escau).

+ Existeixen diverses formes de tecnologia aplicables a aquests estadis de les votacions:

- Sistema de tarja perforada: aquest sistema incorpora una tarja, un aparell per

perforar les targes i un aparell tabulador que identifica les marques de les targes i

compta el nombre de vots destináis a cada opció. Els votants nomos han d'introduir

la tarja al primer aparell i perforar Pespai reservat per al candidat o per la opció que

volen triar. Llavors Pintrodueixen a Paparell tabulador que anirá fent un recompte.

En alguns casos, en lloc d'un aparell tabulador hi ha una urna tradicional que será

traslladada a una oficina central de recompte.

- Sistemes de votada amb aparell lector (escáner óptic): el primer en desenvolupar-

se va ser Fanomenat "Optical Mark Reading" (OMR). Aquest dispositiu reconeix

les marques ja no perforades, sino escrites a una papereta: per exemple una creu a

una casella. Desenvolupaments posteriors permeten reconéixer, ja no només creus,

sino fins i tot números o lletres (sistema OCR: "Optical Character Recognition" o

el mes recent ICR: "¡ntelligent Character Recognition^).
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Sistema d'Ertregistrament Directo (DRE): els votants marquen les seves opcions

directament a un aparell electrónic, per exemplc. amb una pantalla táctil o una

pantalla i un teclat. Les dades de la votació queden enregistrades a un disc dur.

disquet, "smartcard",... i poden ser transmeses a un ordinador central a través

d'aquests o d'una xarxa (interna o externa en el cas d'Internel).

Prccisament. el darrer grao en el desenvolupament tccnológic de mecanismes de votació

electrónica és el que no suposa un desplacament del votant fins al collegi electoral- Aquest

emet el seu vot des de qualsevol ordinador connectat a la xarxa (Internet), enviant-lo a un

servidor. La transmissió del vot ha de realitzar-se de forma segura per evitar possibles atacs

(d'un possible "espía"). Actualment, la criptografía estudia els métodes que es poden

utilitzar en la transmissió de dades via Internet mitjancant el xifratge ( amb els anomenats

protocols i esquemes de votació). El següent croquis mostra la base deis esquemes de

votació electrónica remota:

Votant
"Programa

EMISSOR

chent

Missatge __E
^ ! /

H Vot + Identital Jj

_. . u r. .+

spia

RECEPTOR

Servidor de
la votació

"Programa
servidor"

En el disseny de qualsevol esquema d'aquest tipus son indispensables una serie de

requeriments per tal de permetre'n una implementació amb totes les garanties. I és que una

votació és una transmissió de dades que requereix una cura especial en les qüestions

relacionades amb la seguretat. A mes a mes. s"ha de teñir en compte un disseny de

Tesquenia pensant en la seva utilització per part de votants sense aptituds especifiques en

aquest camp. Precisament, son molts els autors que han definit els requeriments que

qualsevol esquema hauria de ser capac de garantir.
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Normalment, tot i que pot variar-ne la ordenació o la denominació, existeix forca consens

en les diferenls propostes :

Discriminado

Privacitat

Precisió/exactitmi

¡mparcialitat

Possibüitat de verificado

Comoilitat/agilitat

Flexibilitut

Mohilitat

Només podran votar les persones préviament autoritzades i
només podran emetre un sol vot.

Secret de vot i anonimat del votant: no s'ha de poder
relacionar el contingut del vot amb la ¡dentitat del votant.

S'han d'incloure en el recompte única i absolutament tots
els vots autoritzats i válidament emesos sense que pateixin
cap tipus d'alleració.

Ningú no ha de poder conéixer resultáis parcials de la
votació abans del final d'aquesta.

Verificació universal: verificació del conjunt de resultats.
Verificado individual: el votant ha de poder verificar que el
seu vol en concrel ha estat tingut en compte a Priora de fer
el recompte\

Ha de resultar cómode per al votant seguir les passes per
emetre el seu vot. S'ha de poder realitzar Pemissió del vot
en una sola sessió i en un temps no excessiu.

S'ha de preveure la possibilitat d'incloure una gran varietat
d'opcions a triar peí votant. S'ha de preveure la possibilitat
de celebrar eleccions s¡multaníes.

El votant hauria de poder triar lliurement el punt de la xarxa
des del qual vol emetre el seu vot.

1 D'entre les diverses propostes existents hem triat les següents obres per extreure'n un únic llistat:
- BORRELL, Estudi i Dcscnvolupamcnt d'un Esquema Criplográfic per Realitzar Volacions Segures sobre
una Xarxa Local, tesi doctoral, UAB. 19%.
- CRANOR i CYTRON, "SENSUS: a Security-Conscious Electronic Polling System for the Internet",
Informe presentat a la lnternational Conference on System Sciences, 1997, Estáis Units, disponible a
wwu.lurrie.cranor.org..
- RIERA, Destgn and lmplementable Solutions for a targe Scale Electronic Voting Schemes, tesi doctoral,
UAB. 1999.
" Aquesta possibilitat. que no es dona en les votacions con vención ais, és sovint contestada donat que es
contradiu amb requeriments com el de privacitat i pot portar a practiques com la compra-venda de vots o la
coerció.
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De forma general, els requeriments relacionáis amb aspectcs de segurctat han de

solucionar-se per mitjá de mecanismes técnics. També per aquesta via es poden resoldre

aspectes relacionáis amb la conveniencia del sistema de cara al votant: requeriments de

Comoditat/Agilitat, Flexibiliíat i Mobilitat.

No obstant, existeixen certs reptes propis de qualsevol sistema de vot electrónic on

esdevenen clau els factors social i polític. Com ja hem menciona!, els votants no teñen

perqué reunir unes aptituds especifiques.

Precisament. tot i que les noves tecnologies s'han desenvolupat a un ritme molt rápid, la

possibilitat de gandir d'alguns deis seus components, com és el cas d'Internet, requereix a

banda de recursos económics, un grau de coneixements básic. L'accés a la tecnología és per

tant desigual, és a dir que alguns segments de la poblacio en poden quedar exelosos en

funció de característiques com els nivells de renda o d'educació, o Pedal: "Socially

disadvantaged groups (with less economical resources and a lower Icvel of education) as

well as older people are the slowest to take up new technologies if at ali"\

De fet, s"argumenta sovint que Tambada d'aquestes tecnologies a tots els ciutadans és lenta

pero progressiva. Sigui com siguí, en el moment present es pot parlar d'una veritable

divisió entre aquells que hi teñen accés i aquells que no: és l'anomenada divisió digital.

En relació amb les votacions electróniques, aquesta realitat implica que alguns ciutadans

tindrien mes facilitat que d'altres a Priora d'utilitzar qualsevol mecanisme electrónic per

emetre el seu vot. Les conseqüéncies mes directes en aquest sentit podrien passar per un

augment de Pabstenció entre els segments mes afectáis.

De forma general, i acceptant de forma consensuada les recomanacions d'un informe

presentat per la California Internet Voting Task Forcé, els experts coincideixen en qué els

sistemes de votació electrónica han d'implementar-se gradualment, parlint des de les seves

formes mes básiques per tal d'assolir la confianca necessária i garantir-ne la utilització per

part deis eleclors4.

" SÁNCHEZ, J. i TORRAS, L., "Interne! Voting: Socío-Po)ÍtÍcaI Considerations", paper nol9, disponible a
www.democraciaweb.org.
4 CALIFORNIA INTERNET VOTING TASK FORCÉ, "A Report on the Feasibility of Interne! Voting",
2000, disponible a www.ss.ca.gov/executive/ivote.hlml.
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No obstant. si realment existeixen tantes dificultats i tants riscos, la pregunta que se'ns

planteja inevitablement és: quin és Tobjectiu principal de qualsevol sistema de votació

electrónica?

La resposta ens porta sense dubte a alguna forma de facilitado de l'acció de votar, encara

que es redueixi a realitzar un recompte mes rápid i menys costos. Pero en qualsevol deis

casos, no s'ha de facilitar un aspecte en detriment de qualsevol altre: per exemple. no per

evitar el desplacament del votant vulnerarem el seu anonimat. I per suposat, no s'ha de

beneficiar a uns electors en detriment d'uns altres, com podría ser la conseqüéncia de la

divisió digital.

El vot electrónic. i mes especialment el vot per Internet, s'ha presentat sovint com el gran

remei a alguns deis mals de Pacte de votació i de les eleccions per generalització. No

obstant, cal saber realitzar un balanc raonable deis seus beneficis i inconvenicnts.
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LA PROVA PILOT REALITZADA A LA UAB:

Elecció:

Dala:

LIoc:

Cens:

Organització:

¡mplementació técnica:

Avaluado:

Eleccions al Rector/a de la Universitat Autónoma de Barcelona.

Dijous, 7 marc 2002. Entre 9h00 i 18hOO.

Facultat de Ciéncies Polítiques i Socials.

Professors/es Funcionaris Doctors. Total: 48 electors.

Scytl, Equip d'Estudis Electorals (EEE), UAB.

Scytl.

EEE, Fundació Jaume Bofíll.

EL PROCEDIMENT DE LA VOTACIO.

Un cop obert el procés electora!, el votant havia de seguir les següents passes per emetre el

seu vot3:

® El votant havia d'instal-lar amb un mínim d'antelació el seu Certificat Digital

seguint les instruccions que se li havien lliuratf). (Una copia de les instruccions

amb ('explicado detallada per a la instal-lació es troba a l'annex I).

<I) Es connectava a la página web oficial de les Eleccions al Rector:

https://www.uab.es/eleccio-rector/

5 Cada Professor Funcionar i Doctor havia rebut una guia amb informació detallada sobre aqüestes passes a
seguir.
b Veure explicació sobre el llincionament deis Certificáis Digitals al següent apartat, pp. 16-18.
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Accedía a la página web de la votació a través de Tenllac que es trobava a l'icona

"Votació Electrónica".

IMvcníM Atftoauna de Bwcdn»

I N F O R H A C I O

Un cop a la página de la votació, tenia la possibilitat de consultar informacions

diverses sobre les votacions electro ñiques. Per passar a la votació havia de

seleccionar l'opció "Plataforma de votació".

10
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Automáticament. apareixia una finestra que iniciava el proeés d'autcnticació del

votant a través del Certificáis Digital préviament instal-lat.

El votant havia de seguir unes instruccions que se ii havien lliurat en el moment

de la installació del Certifica!. També les podia trobar a la página de les

votacions (pas anterior).

a ais tu pgond a t» fn ta
réCfc«

Un cop realitzada Pautenticació. apareixia la pantalla amb les opcions de la

votació: una foto del candidat amb el seu nom. algunos dades personáis i un enllac

amb el seu programa electoral. També es va preveure una opció de vot en blanc.

"3 ir-

UahenltM AoUnomi ie BanckM

• a <* É » n •*

El votant seleccionava la seva opció.

Apareixia una pantalla de confirmació amb la opció triada. El votant podia tornar

11
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enrere i triar de nou o bé confirmar, equivalent a Pemissió del seu vot.

Unheniíai Auionanu de B*rcck»a

HB K&caoflW

• • IKH M 9 V 1

La següent pantalla confirmava que el vot havia estat emés. També es mostrava

un codi identificador del vot que es podia utilitzar per a la verificació posterior.

I

Unnenilal Aurtnotm de Barceki«s

iflW i

El votant seleccionava "Impressió de comprovanl / Omplir cnquesta".

12
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Apareixia una pantalla per imprimir el comprovant. Ili havia la possibilitat de

cancel*lar aquesta operació.

U«í.

ElUdo U*>

F 3

Per últim. es convidava al votant a contestar una enquesta de forma anónima. En

acabar, havia de triar la opció "Enviar enquesta".

* O «
~3BTmnmiii i

ll_ ÜVM « • ptWfftvmM 4* voueU

El votant podia deixar Penquesta sense omplir i continuar.

Apareixia una última pantalla d'agraíment. El procediment de votació havia

finalitzat. El votant podia tornar a la página d'origen amb l'opció "Sortir".

13
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EL QUÉ EL VOTANT NO VEU: DESCRIPCIO TÉCNICA DEL SISTEMA.

Actualmente existeixen tres grans tipus d'esquemes de votació electrónica remota, que han

estat desenvoiupats (o es troben en fase de desenvolupament) per part de diferents empreses

del sector:

Esquema de seguretat limitada al protocol SSL (Secure Socket Layer)7:

desenvolupat per Pempresa Election.com. Es tracta d'un esquema que resulta molt

cómode peí votant, pero amb mínimes garanties peí qué fa ais requeriments de

seguretat.

Esquema que utilitza funcions homomórfíques : desenvolupat per Tempresa

Votehere. Es un deis esquemes mes segurs. pero resulta excessivamenl complex en

la seva utilització per part del votant.

Esquema que utilitza Cañáis Anónims: desenvolupat per diverses empreses. entre

elies Scytl, del qual va posar en práctica una adaptació a la prova pilot de la UAU.

A continuació en detalfem el funcionament.

Esquema que utilitza Cañáis Anónims. Variant desenvolupada per Scytl:

L'objectiu d'aquest esquema consisteix en ocultar rorigen deis missatges que arriben al

servidor. En altres paraules, es tracta d'ocultar la ¡dentHat del votant de manera que es rebi

el seu vot sense saber qui l'ha enviat. Per aixó, els votants envíen els seus missalges (vots)

al servidor a través d'un Canal Anónim. El resultat será una llisla deis vots, la qual es pot

consultar sense conéixer quin missatge ha estat generat per cada participant. iyaquesta

manera, es realitza el recompte sense vulnerar l'anonimal deis votants i el secret del seu vot

(requeriment de privacitat).

7 Es tracta d'un protocol creat per !"empresa Netscape que permet la transmissió segura de dades a través de la
xarxa grácics a un sistema de xifratge.
8 Les funcions homomorfiques permeten realitzar el recompte deis vots sense haver de desxifrar-los.
D'aquesta manera es pot comprovar la identitat del volant (requeriment de discritn¡nació) i incloure el seu vot
en e! recompte sense vulnerar el requeriment de privacitat (anonimat del votanl i secret de vot).

14



d'£studis
Uectorals

No obstant, en funció d'aquesta primera descripció, l'esquema resultaría del tot inviable ja

que no es respectaría un requeriment básic com és el de la discriminaeió: s'ha de controlar

la identitat del votant en algún moment donat per evitar el vot de persones no autoritzades o

el vot múltiple.

Per resoldre aquest inconvenient existeixen diverses propostes teóriques. Totes elles

parteixen de la mateixa base:

1 •> El Votant envía la seva Identitat al Servidor:

E Identitalital . R

Votant Servidor

2 ^ El Servidor comprova el seu carácter d'elector i Ii envia una Autorilzació deslligada

de la seva identitat:

E

Votant

*~ || Autorització R

Servidor

3 -^ El votant utilitza 1'Autorització per emetre el seu Vot.

Alguns autors han proposat que el servidor que emeti les autoritzacions i el que rcbi els vols

siguin diferents i no tinguin cap relaeió que permeti coneixer a quin votant correspon cada

autorització ("Model de les Dues Agencies") :

Votant

-fl Vot + Autorització R

Servidor

9 Per una explicacíó mes detallada d'aquesta i altres propostes, veure: CRANOR, L.F., "Computerized polis
may save money, protect privacy", article disponible a www.acm.org.crossroads.indcx.html".

15
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En el cas de la prova pilot de ta UAB, donades les restriceions imposades per la manca de

temps i de recursos, es va optar per una solució simplificada: els electors havien d'installar

ais seus ordinadors un Certificat Digital, lliurat personalment al Deganat de la Facultat en

un disquet. D'aquesta manera s'evitava que cada participan! hagués de realitzar mes d'una

sessió en el moment de la votació (com mostra el croquis).

Per a la installació d'aquests Certificats Digitals, juntament amb el disquet, es Iliurava ais

professors unes instruccions detallades amb les passes a seguir al seu ordinador. Existien

dues versions: una per instaHar el Certificat a un navegador Netscape Communicator (amb

el requisit que fos de versió 4.7 o superior) i una altra per installar-lo a un navegador

Internet Explorer (versió 5 o superior)10.

També es va posar a disposició deis professors l'assisténcia del Servei Intbrmátic de la

UAB per resoldre qualsevol problema amb la installació. Concretament. en el moment en

que els proíessors acudien a recollir el disquet amb el Certificat se'ls preguntava si

desitjaven rebre aquesta assisténcia. En cas afirmatiu, un técnic del Servei Iníbrmátic es

posava en contacte amb aquest/a per concertar una cita i installar-li el Certificat Digital a

Pordinador del seu despatx.

En realitat, dies després de comunicar ais professors aquest procediment, i un cop

comprovat que van ser molt pocs els qui van acudir al Deganat de la Facultat a recollir el

seu disquet, es va optar per que el Servei Informatic realitzés aquesta installació ais

ordinadors de tots els professors (amb alguna excepció quan va ser impossible concertar

una cita al seu despatx).

Peí qué fa al funcionament en termes técnics deis Certificats Digitals, a continuació

n'oferim una descripció. Recordem que es tracta d'un mecanisme que ha de permetre la

identificació del participant. En aquest cas. exposem la seva utilitat per a una votació. No

obstant. actualment, aquest mecanisme comenca a ser implementat per a altres usos, com

per exemple en el cas d'Espanya, per realitzar la declarado de TIRPF a través d'Internet.

Veure copia de les instruccions a l'Annex I.

te
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iv- Els Certificáis Digitals:

Els certificáis digitals son una forma protegida de signalures digitals.

Les Signatures Digitals (o criptografía de clau pública):

Es tracta d'un sistema de xifratge que utilitza dues claus relacionades entre elles. La

primera d'aquestes és una clau secreta que només la pot lenir Temissor i serveix per xifrar

el missatge. La segona clau, que servirá per desxifrar-lo, és una clau pública a Tabas! de

tothom.

De fet, la criptografía de clau pública no és utilitzada per mantenir protegit un missatge

secret mitjancant el xifratge. Qualsevol persona pot teñir accés a la clau pública i desxifrar

el missatge. Pero donat que només una única persona és la posseídora de la clau secreta,

amb la clau pública corresponent podem comprovar la procedencia del missalge: si amb

una clau pública podem desxifrar el missatge, voldrá dir que aquest missatge ha estat xifrat

amb la clau privada corresponent. I si coneixem a qui pertany aquesta clau privada, sabrem

qui és l'emissor del missatge. El següent esquema mostra el procediment:

•^ L'emissor xifra el missatge m amb la seva clau secreta S: SE(/H) , que té la seva

corresponent clau pública /*[,. a Pabast del receptor:

E
>'h(/")

R
Emissor
Clau SE

Receptor
Clau

Llavors :
Sabem que emissor és E =

identifiquen! a E

17
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O SIGNEM el missatge amb la clau secreta: .SV;(m) => Signatura digital.

O Quan apliquem la clau pública: verifiquen! la signatura: /*L (Sii{m)) = m.

El problema d'aquest procediment és que qualsevol pot teñir accés a la clau pública.

Llavors, si aquesta (acompanyada de la identitat del propietari de la clau privada

corresponent) es troba a un directori públie a la mateixa xarxa i no está protegida, qualsevo!

persona amb els recursos necessaris pot manipular el directori per talsejar la vcritable

identitat del propietari. La solució passa per ('existencia d'algun tipus d'autoritat que

rcülit/i signatures digitals sobre les claus publiques deis participants.

Obtenim així els CERTIFICATS DIGITALS:

l^Cada participant ha de realitzar un registre oficial de la seva identitat i de la seva clau

pública": (Participant A, P\), (Participant B, /*R). etc.

autoritat signa la parella: S\M (A, P\), .S'Aü, (B. PH). etc.:

S'AUI (A, / 'A) = certificat de la clau pública de A o Certificat de A.
SAül (B, T'B) = certificat de la clau pública de B o Certificat de B.

mes a mes. és necessari que 1"autoritat signi la seva propia clau pública:

SAM (Autoritat. P\ul) = Certificat de P autoritat.

En el cas deis Certificáis, també tením un directori públie. Pero ara está protegit per les

signatures de Pautorital. La base d'aquest sistema resideix en el fet que confiem en aquesta

autoritat.

11 Paradoxalment, aixó pot implicar un moviment físic del participant. No obstant. els Certificáis poden ser
utilitzats en mes d'una ocasió. per exemple en diverses votacions, evitant els posteriors movimenls deis
participants en cadascuna d'aquestes. De fet, sovint s'equiparen els Certificáis Digitals al Document Nacional
d'ldentitat, que s'ha de renovar cada cert nombre d'anys davant Pautoritat corresponent. Llavors, durant el
periode de vigencia, es pot fer servir per a identificar-se cada cop que sigui necessari.
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En definitiva, els Certificáis Digitals permeten realitzar la idcntiflcació del votant amb totes

les garanties. Aixó comporta la possibilitat que les autoritats electorals discriminin entre

electors i persones no autoritzades, evitant també l'emissió de vots múltiples. Llavors,

retornan! a la descripció deis esquemes que utilitzen Cañáis Anónims, recordem que

aquests pretenen ocultar l'origen deis vots generant-ne un llistat que no permcti coneixer

quin missatge ha estat transmés per cada participant. Combinan! un Canal Anónim amb la

utililzació deis Certificats Digitals, P adaptado de Scytl per a la prova pilot a la UAB pretén

garantir que es compleixin alhora requeriments com el de la discriminació i el de la

privacitat.

Peí que fa a la descripció técnica deis esquemes que ulilitzen Cañáis Anónims. la principal

proposta teórica en aquest sentit és la que incorpora el concepte de "mix-net" (o xarxa

formada per mixs) desenvotupat inicialment per David Chaum.

Un mix és un element que actúa realitzant transformacions criptográfiques sobre els

missatges que circulen en el canal. Tal i com mostra el croquis, cada votant ha d'enviar el

seu missatge, que inclou vot i autorització, xifrat amb les claus publiques deis mixs

(normalment, per una major seguretat, s'utilitzen diversos mixs en escala: tots els missatges

passen per tots els mixs). Els mixs reben els missatges, els desxifren. els barregen i els

envíen al servidor de manera protegida. A mes a mes, cada mix és capac de suprimir els

missatges repetits que hi hagi a la seva entrada {evitant així possiblcs casos de vot

múltiple).
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El problema d'aquest esquema resideix en la complexitat i el risc en termes de seguretat del

fet que els mixs es trobin al propi canal. La proposta de Scytl implemcntada a la prova pilot

de la UAB consisteix en utilitzar un sol mix després de la recepció deis vots al servidor, és a

dir fora del mateix canal.

El següent quadre mostra el funcionament d'aquesta variant:

VOTANT
EM,,(vol) + Certificat

SERVIDOR

MIX

El votant fa arribar el seu vot xifrat amb la clau del Mix (EMÍX{\OX)) al primer Servidor.

Aquest realitza la identificació a partit del Certificat Digital1^ i emmagatzema els vots

xifrats exercint la funció d'una urna.

A la prova pilot, aquest aparell es va situar al Centre de Cálcul del Servei Informalic de la

UAB, i estava controlat constantment per técnics de Scytl que podien actuar en cas que es

detectes qualsevol complicado.

Un cop finalitzada la votació. el Mix actúa barrejant els vots, desxifrant-los i realitzant-ne el

recompte. El Mix ja no pot conéixer la identitat deis votants que ha quedat deslligada deis

vots. (A la UAB, aquest aparell es va situar a la Sala de Graus de la Facultat de Ciéncies

Polítiques i Sociología).

L'avantatge d'aquest esquema resideix en la separació de responsabilitats entre el primer

Servidor i el Mix. Cadascun deis aparells realitza tasques diferenciades en moments

12 De forma mes precisa, es realitza un protocol que implica una serie d'intercanvis de claus entre votant i
servidor receptor que penneten autenticar-se inútuament i xifrar el vol. L'avantatge és que aquests intercanvis
no afecten al votant. que envía el seu vot sense complexítats i cómodament en una sola sessió.
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separats, com la identificado i el desxifratge. De fet. aquest esquema no funcionaría si hi

hagués el risc (Tuna "coHaboració" entre els dos aparells. Evitar aquesta possibilitat és la

tunció de la Mesa electoral13.

Aquesta és Pencarregada de donar inici a les votacions activant el Servidor receptor (els

seus membres han d'introduir al Servidor el seu Certificat Digital). Al final de la votació. la

Mesa desactiva el Servidor i trasllada físicament les dades de la urna fins al Mix (per

exemple, en fbrmat CD-ROM). En el cas de la prova pilot a la UAB. i per simplificar, es va

optar per enviar la urna fins al Mix a través de la xarxa amb una connexió segura.

Llavors, el Mix inicia la seva tasca (barreja, desxifratge i recompte) i s'obtenen els resultáis

de la votació.

Per últim, el votant té la possibilitat de verificar que el seu vot ha estat tingut en compte en

el recompte: un cop ha emés el seu vot. se li lliura un codi identificador. Al final de la

votació. juntament amb els resultáis, es publica un llistat amb els codis deis vots que han

estat inclosos al recompte.

Llavors, el votant no podrá comprovar el contingut concret del seu vot14. De fet. resquema

de votació no permet la possibilitat que aquest s'hagi manipulat (el Servidor no pot obrir els

missatges que arriben a la seva entrada perqué están xifrats amb la clau del Mixl). En tot

cas. la única actuació deshonesta que podría efectuar el Servidor consistiría en eliminar vots

de la urna: si tos així, el codi del vot no apareixeria al llistat final generat peí Mix i el votant

podria reclamar.

1'' Es tracta d'una mesa electoral similar a les que es constitueixen en les votacions convencionals, pero amb
tasques diferenciades. En aquest cas, eslava composada per un Presiden! (el Degá de la Faculta!, Dr. Fausto
Miguélez) Í dos vocals escollits entre el cens (Dr. Joaquim Brugué i Dr. Josep Ma Masjuan)-
11 I per tant. no pol demostrar el seu vot davant d'un possible comprador.



AVALUACIO DE INEXPERIENCIA:

A l'hora d'anaiitzar i avaluar el desenvolupament de qualsevol experiencia de votació

electrónica, cal teñir en compte dos elements:

•=> El fiincionament deis aspectes técnics.

O Hl desenvolupament del procés en relació ais electors.

Si bé es tracta de qüestions molt relacionades. tractarem d'analitzar ['experiencia del 7 de

marc a la UAB a partir d'aquesta distinció.

AVALUACIO TÉCNICA:

Els diversos esquemes de votació electrónica remota desenvolupats fins al moment

presenten defectes que provenen, en la majoria deis casos, de les contradiccions que

sorgeíxen al tractar de garantir els diversos requeriments * al mateix temps.

Així. per exemple, quan es pretén augmentar la seguretat, acostuma a fer-se en detriment de

la comoditat peí votant, que haurá d'aplicar xifratges gairebé impossibles o bé dedicar-hi

mes d'una sessió (com és el cas deis esquemes que utilitzen funcions homomórfiques o

Cañáis Anónims).

En sentit contrarí. si es busca reduir al mínim Fesforc la complexitat peí votant. la so lució

passará per evitar que hagi de realitzar aquest tipus de xifratges. Llavors, s'eliminen

elements de seguretat i no es pot garantir el que passa amb el seu vot (i la seva identitat!) un

cop Pha enviat a través de la xarxa (esquemes de seguretat limitada al protocol SSL).

Combinar seguretat i conveniencia resulta dones el principal repte de qualsevol esquema de

votació electrónica remota.

L'esquema dissenyat per Scytl per portar a terme la prova pilot de la UAB tracta. amb forca

éxit. de trobar Tequilibri en aquesta difícil combinació. No obstan!, també es constaten

algunes mancances. A continuació presentem una avaluació de resquema realitzada a partir

del llistat de requeriments exposat al preámbul.

15 Cf. llistat de requeriments a la p.6.
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Discriminado

Privacitat

Precisió/

exactitud

Imparcialitat

Possihilitat de

verificado

J El Servidor realitza Fautenticació deis votants a través deis

Certificats Digilals. Com hem vist, els Certificáis Digitals son una

forma segura d" identificado del votant. donat que confíem en

Fautoritat que els emet. Com a mesura afegida de seguretat, el Mix

és capac de detectar els missatges que li arriben repetits.

J Queden garantits el secret de vot i Panonimat del votant: el Servidor,

encarregat de comprovar la identitat del votant, no pot obrir els

missatges/vots xifrats. Quan aquests arriben al Mix, ja están

deslligats de la identitat del votant. A mes, el Mix els barreja per

evitar qualsevol possibilitat de conéixer Temissor del missatge per

Tordre o moment de recepció. En conjunt, el contingut del vot i la

identitat del votant queden totalment deslligats.

J El Servidor no pot manipular els vots de la urna ja que están xifrats

amb la clau del Mix. En cas que els elimines, el sistema de

verificado ho detectaría.

*f El recompte no s'inicia fins que les dades de la urna es Iroben al Mix,

que és l'únic que pot desxifrar els vots.

No hi ha possibilitat de recomptes parcials: la Mesa electoral és

Túnica capacitada per donar l'ordre de traslladar les dades. Aquest

ordre es dona al final de la votació.

X El votant pot comprovar que el seu vot ha estat tingut en compte al

recompte verificant que el codi identificador del seu vot apareix al

llistat. Malgrat aixó, no podrá comprovar el contingut concrct del

vot.
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Comoditat/

agilita!

Flexihilitat

Mobiliíat

X La votació no va resultar excessivament difícil i es podia realitzar en

pocs minuts. L'únic inconvenient es pot trabar en la instal-lacio del

Certifícat Digital i en la seva utiützació durant les votacions.

En realitat, técnicamcnt parlant, Pemissió del vot com a tal no

comportava grans complcxitats. Hn aquest sentit. l'esquema sí

respecta aquest requeriment. No obstant, i com veurem en el scgüent

apartat, per parlar de comoditat i agilitat hem de teñir en comptc una

visió global de totes les passes que el votant va haver de realitzar per

votar.

J L'esquema permetia triar entre la opció del candidat i el vot en

blanc. Potser s'hagués hagut d'incloure una opció de vot nul.

J El votant podia installar el Certifícat Digital i emetre el seu vot des

de quatsevol ordinador connectat a la xarxa, sempre i quan complís

els requisas mínims per a Netscape Communicator o Internet

Explorer. (En la majoria de casos, aquesta tasca va ser realitzada peí

Servei Informatic).

L'únic possible inconvenient resideix en el íet que calia decidir amb

antelació des de quin ordinador es votaría el dia de l'elecció. Aixó

implicava també que en cas d'acceptar l'assisténcia per part deis

técnics del Servei Informatic. aquests només podien desplacar-se fíns

al despatx del professor, limitant així la opció de triar un altre

emplaeament.

Clau: •/ = el requeriment queda garantit

X = el requeriment no queda totalment garantit.

Com es pot veure. resquema desenvolupat per Scytl per la prova pilot es presenta com un

deis mes segurs del mercat. Només en el cas de la Possibilitat de Verificado no es

compleixen totes les garanties: no es dona exactament una veritlcació universal ja que, tot i
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que es poden recomptar els vots emmagatzemats a l'urna tantes vegades com es vulgui. no

es pot teñir la certesa de que coincideixen exactament amb els vots emesos pels volants (ja

que no es pot verificar el contingut d'aquests). Com a aspecte positiu, aixó evita la

possibilitat de la compra-venda de vots o la coerció.

D'altra banda, sí es pot comprovar que hi ha la mateixa quantitat de vots emesos que vots

inclosos al recompte. Pero per aixó és necessari que tots els votants realitzin la verificació.

Per tant, per garantir aquest requeriment, el votant ha de realitzar una nova sessió al final de

Pelecció!

Hem de recordar que la possibilitat de verificado és un element que ve incorporat per la

propia utilització de tecnología i la manca de confiaba que aquesta pot comportar. Aixi, en

una votació convencional, aquesta etapa no es percep com a necessária donat que existeixen

elements de confianza externs.

Peí qué la ais requeriments relacionats amb la conveniencia de resquema, és precisament el

de la Comoditat/Agilitat el que possiblement es garanteix en menor mesura. Ccrtament. els

Certificáis Digitals poden ser utilitzats en mes d'una ocasió. Per tant, a mig termini, la

incomoditat de la seva instal-lació es recupera evitant posteriors desplacaments. A mes a

mes, es tracta d'una forma segura de garantir requeriments tan importants com son la

discriminado i la privacitat. Pero, en qualsevol cas, des del punt de vista estrictament del

votant, la instal-lació suposava una etapa afegida al procediment.

A mes, per aquelIs electora que van optar per fer-ho ells mateixos, la installació podia

resultar una mica complexa16. En realitat, el votant només havia de seguir les passes

clarament exposades a les instruccions que se li havien Uiurat. Pero també és cert que

l'elector realitzava la instal-lació sense entendre ben bé el qué estava fent. Cal teñir present

que aquest no només no té perqué reunir unes aptituds especiáis, sino que, a mes a mes, és

molt probable que no estigui acostumat al vocabulari especialitzat informátic. Així, alguns

termes com el de "Certifica! Digital" mateix podien portar a confiisions.

h<> També és cert que en la majoria deis casos, la installació la van realitzar técnics del servei d* Informática de
la UAB.
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Malgrat tot, i com veurem en el següent apartat, explicar ais votants en qué consisteLxen

aquests conceptes suposaria una complicado afegida, i fins i tol en alguns casos, una

molestia sense interés!

En tot cas, la installació equivalía, en certa manera, a realitzar una sessió previa. Per tant,

el votant que va seguir tot el procés. va realitzar un lotal de tres sessions: instal-lacio del

Certificat17, votació i verifícació!

Cal afegir que des d'un punt de vista estrictament técnic, es pot considerar que remissió del

vot no presentava grans dificultáis ni resulta excessivament incomode: el votant només

havia d'accedir a la página de la votació i seguir les indicacions que apareixien a les

successives pantallesls. Aixó també és cert si es té en compte una concepció de la

utilització deis Certificáis Digitals com Pesmentada mes amunt: si aquests equivalen a una

mena de D.N.I. que, en teoría, ja posse'ím amb anterioritat. podem considerar que la

identificació es realitza en la mateixa sessió de Pemissió del vot: quan apareix la pantalla

d'autenticació al accedir a la "Plataforma de votació". (El que sí que constitueix una nova

sessió per al votant és la Verifícació).

Precisament. un deis grans atractius deis sistemes de votació electrónica resideix en la

possibilitat d'unir aspectes aparentment tan diferents com son la tecnología informática i la

política, en una manifestació básica d'aquesta com son les eleccions i mes concretamente

els procediments de votació. També hem vist al preámbul d'aquest informe que aquesta

tecnología és aplicable a diversos estadis. I hem comprovat que aquest ha estat el cas de la

prova pilot a la UAB: des de la identificado del votant (mitjaneant la utilització de

Certificáis Digitals) fins a la verifícació (que presenta alguns dubtes).

l.lavors, creiem que el concepte de Comodital/AgilUat ha de ser entes en relació al conjunt

d'aquestes etapes. L'esfera técnica no pot separar-se del component polític. Com tanipoc no

pot oblidar la veritable intenció deis dissenys que planteja: facilitar l'acció de votar

(preferiblement, des del punt de vista de Peleclor).

Per tant. si el votant no s'ha d'enfrontar únicament a una de les etapes (emissió del vot)

sino a totes elles, la Comoditat/Agilitat ha de ser la característica general d'aquest conjunt. I

17 Inicialment, el votanl havia de recollir el seu Certificat al Deganat de la Facultat. Donada la seva
localització, aquest fet no suposava un esfor? excessiu. Pero es pot considerar una molestia mes.
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en el cas de la prova pilot a la UAB. el conjunt equivalía a realilzar tres sessions forca

complexes, o com a mínim, feixugues.

En definitiva, la prova pilot realitzada a la UAB reprodueix, tot i que en menor mesura,

algunes de les mancances própies de qualsevol sistema de votació electrónica remota. En

aquest cas, la comoditat és la mes afectada. I per tant, el votant es qui es veu perjudica!... si

finalment decideix emetre el seu vot electrónicament.

ELS ELECTORS DAVANT LA PROVA PILOT:

Com hem visl a l'apartat anterior, quan parlem de vot electrónic, hem de teñir en compte

que l'elector participará en alguna cosa mes que la mera emissió del seu vot. En realitat. es

pot veure implicat diverses fases de la votació: Pabans. el durant i el després.

Així. per exemple. a mes d'haver de resoldre qüestions técniques com la installació del seu

Certillcal Digital, el votant será objecte d'una campanya informativa.

En el cas de 1"experiencia a la UAB, des de mitjans de febrer, els professors/electors van

rebre diverses comunicacions. Es tractava de caries i missatges de correu electrónic enviats

des del Deganat de la Faculta! on se'ls intbrmava de la realització de la prova pilot. Les

explicacions, que a cada nova comunicació eren mes especifiques, tenien dos components:

per una banda, tractaven de presentar breument algunes característiques de la prova. amb

especial relleváncia en el tema de la seguretat. Per l'altra, animaven ais professors a

participar, exposant el carácter innovador i experimental de rexperiencia. En tots dos

casos, robjectiu principal era assolir la seva confianca i la seva participació sense

dificultáis.

Cf. Procediment de la Votació, pp.9-13.
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Es va assolir la confianca deis electors?

El resultat de Tenquesta realitzada al final de la votació eleclrónica'g mostra clarament que

no hi va haver cap problema de manca de confianca: quan es pregunta sobre possibles

mil lores per afegir mes confianca en el sistema, la majoria deis enquestats va contestar que

no en calien.

Aquesta impressió queda refermada en les posteriors opinions expressades pels protessors

quan els vam consultar. Fins i tot en alguns casos en qué un elector no va poder o no va

voler votar, la manca de confianca no és la causa exposada per explicar la seva abstención

En realitat. Pelevat grau de confianca assolit resulta sorprenent. És evident que aquesta

qüestió va molt Migada al disseny técnic del sistema de votació. Si es compleixen els

requeriments de seguretat esmentats anteriorment i els electors en teñen coneixement,

aquests podran emetre el seu vot amb tota confianca.

Malgrat aixó, i com avancavem mes amunt, és evident que en una elecció pública d'aquest

tipus els electors no teñen perqué reunir unes aptituds técniques especifiques. Ni tampoc

se'ls pot exigir que tractin d'entendre com funciona resquema de votació a utilitzar. Encara

mes, si es poses en marxa una campanya amb objectius d'aquest tipus. el mes probable

seria que els electors entenguessin Felecció com una preocupació i una molestia excessiva:

els esforcos per generar confianca no només no servirien sino que tindrien efectes eontraris

ais desitjats!

A la prova del 7 de marc es va optar per no aportar ais electors dades especifiques sobre les

qüestions técniques. La ínformació que se'ls feia arribar no entrava en detall sobre la forma

en qué quedaven garantits els seus drets (secret de vot, anonimat. el propi dret de vot

(integritat del vot),...). Simplement s'indicava que el sistema era del tot segur: "(...) ens hem

assegurat que es tracti d'un mecanisme extremadament segur: només els individus

autoritzats a fer-ho podran volar i el contingut del seu vot será totalment anónim"20.

Precisament. en la generació de confianca va resultar molt positiu el fet que les caites i

missatges fossin comunicacions del Degá de la Facultat, conegut personalment per tots els

i<l Recordem que només 5 deis 12 electors que van emetre el seu vot electrónicament van contestar a
Penquesta que se'ls proposava.
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electors (i un mes entre ells). A mes a mes, els mateixos organitzadors de la prova.

especialment i sobretot els membres de l'Equip d'Estudis Electorals, son companys deis

electors (i, en alguns casos, electors també). Aquest fet mateix, així com la informado a

través de converses informáis entre membres de l'EEE i alguns professors, van afavorír la

generado de confianca.

Per tant, mes enlla de si el sistema era efectivament segur o no. va ser la identitat

corporativa i el vincle amb la UAB i/o els membres d'aquesta el que va donar la confianca

necessária ais electors que van emetre el seu vot (o que ho haguessin fet en el cas de no

donar-se unes circumstáncies concretes). Aixó ens porta a pensar que en el cas de

generalizar aquest tipus d'experiencies a d'altres collectius de la mateixa universitat,

caldria verificar si aqüestes pautes podrien reproduir-se.

D'altra banda, també cal teñir en comple que es tractava d'una elecció pública pero menor.

i amb una sola candidatura. Es probable que en un context diferent i mes conflictiu el grau

de confianca no hagués estat tan elevat.

En tot cas, si realment no es va donar cap problema de manca de confianca. com s'explica

que no participessin mes professors?

La participació electoral a la prova pilot:

El següent quadre mostra els resultáis per cadascuna de les convocatóries a la Facultat de

Ciéncies Polítiques i Sociología per al Sector A (Professors/es Doctors l'uncionaris)21:

20 Fragment de la primera carta enviada peí Degá ais electors, 11 de febrer 2002. Veurc Annex II.
"' Font: Oficina de Coordinació Institucional, UAB. Total Cens Sector A Facultat Ciéncies Polítiques i
Sociología: 48 electors.
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Votació convencional

(vinculant)

Votació electrónica

(prova pilot, no vinculant)

Vots emesos

Vots válids a candidatura

Vots en blanc

Vots nuls

Vots emesos

Vots válids a candidatura

Vots en blanc

33

22

6

5

12

9

3

Com es pot veure, sobre un total de 48 electors, 12 van emetre el seu vot a la prova pilot. el

qué suposa un 25% del cens. Peí qué fa a les votacions convenció na ls. es van

comptabilitzar un total de 33 vots emesos. Admetent que tots els professors que van

participar a la prova pilot ho van fer previa o posteriorment a la votació convencional.

llavors podem considerar que van emetre el seu vot elcctronicamcnt un 36.4% deis

votants".

Peí qué fa ais resultáis, a la prova pilot, un 75% deis vots van anar destináis a la

candidatura, enfront d'un 66,7% en la votació convencional. En el cas deis vots en blanc,

els resultáis son de 24 i 18,2% respectivament. Per tant, tot i que les dades no coincideixen

exactament, sí que es respecten les proporcions per a cadascuna de les categories. A mes a

mes, cal teñir en compte que a la prova pilot no es podia emetre un vot nul, cosa que sí era

possible a la volació convencional, on va ser utilitzat per un 15,1% deis votants.

Aquesta dada ens indica que potser seria recomanable incloure aquesta opció a les

votacions electróniques. Sobretot si tenim en compte que part deis vots nuls emesos a les

votacions convencionals podien ser fruit d'algun tipus de protesta23.

22 Pels comentaris recollits. resulta lógíc pensar que cap elector es va abstenir a les votacions convencionals i
va participar a la prova pilot.
~' Alguns professors/es podrien haver volgut mostrar la seva protesta contra la recentment aprovada Llei
Orgánica d'Universitats (LÜU), en base a la qual es realitzaven les eleccions a Rector.
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En qualsevol cas, existeixen tres tipus d'electors:

^ Electors que van votar de forma convencional pero no van emetre el seu vot a la

prova pilot.

*h Electors que van votar de forma convencional i postcriormcnl van emetre el seu

vot a la prova pilot.

>̂ Electors que no van participar de forma convencional, bé perqué no van poder, bé

perqué no van voler. Podem considerar que tampoc van participar a la prova pilot.

Una de les explicacions a Pabstenció a la prova pilot la podem trobar en el primer grup de

professors. De forma general, es tracta d'electors que van considerar mes tacil exercir el vot

de forma convencional i deixar de banda la convocatoria electrónica. En realitat, Penqucsta

i les opinions exposades per alguns deis protessors que sí van participar mostren que la

votació electrónica no presentava grans dificultáis24. No obstanl, aquesta no tenia perqué

ser la impressió inicial.

Parado xa 1 me nt. va ser la campanya informativa la que va generar aquest desconcert en

alguns professors. Efectivament. el volum de cartes i missatges que va rebre cada elector va

resultar excessiu, obtenint així un efecte pervers en rclació ais objectius iniciáis: per una

banda, els electors confiaven en el sistema i 'Vatrevien" a emetre el seu vot sense patir per

qüestions de seguretat com Panonimat o el secret de vot. Pero per Paltra, hi havia una

sensació de que tot plegat era massa complex.

En alguns casos, els professors van optar per deixar de llegir les cartes que els hi arribaven!

Llavors, si en comptes de tractar-se d'una prova sense validesa, els electors haguessin hagut

de triar entre un o altre mecanisme per emetre un vot vinculant, els hauria semblat mes

comode votar de forma convencional desplacant-se fins a la facultat (fet que en molts casos

no era degut exclusivament a la celebració d'eleccions, sino per altres motáis).

24 Al llarg de la jornada electoral alguns votants van constatar petits problemes en el moment de reaützar
Pemissió del vot (per exemple, problemes amb la connexió). Malgrat aixó, la presencia de técnics de Scytl al
Centre de Cálcul del Servei Informátic va permetre solucionar aqüestes qüestions amb relativa rapídesa.
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Cal teñir en compte que no estem parlant d'un grup de persones especialment afectat per

una manca d'accés a les noves tecnologies, és a dir, per la divisió digital, lis cert que la

majoria d'electors del cens teñen coneixements molt básics a nivell d'informática. Pero per

altra banda, constitueixen un tipus de segment que coincideix amb aquel) que sol teñir mes

avantatges en relació a Paccés a la tecnología25:

- es tracta d'un grup fonnat majoritáriament per homes: aproximadament un 71% del

cens son homes, enfront d'un 29% de dones;

son Doctore, i per tant, persones amb una alta formació, molt per sobre de qualsevol

mitjana poblacional;

es tracta de persones que treballen a un espai com és la Universitat, on no falten

ordinadors connectats a la xarxa amb els quals entren en contacte habitualmenl;

- etc..

Per tant, no podem trobar les causes de Pabstenció a ta prova pilot en un desconeixement

total de qüestions relacionades amb tecnologies informatiques. Mes encara si constatem

nivells de conlianca com en aquest cas (encara que provinguin d'allres causes). Malgrat

aixó, les campanyes informativos han de realitzar-se tenint en compte que accés a

tecnología no suposa necessariament domini d'aquesta, com tampoc implica gust o interés

en el seu ús. Les inquieluds informátiques de molts usuaris no van mes enllá de la simple

utititat.

Finalment. peí qué fa al tercer tipus d'electors, és a dir, aquells que no van participar en cap

de les votacions. existeixen dues possibilitats.

Per una banda, alguns professors no van participar perqué no van voler fer-ho. Entre

aquests, una de les raons exposades per justificar aquesta abstenció voluntaria va ser la

situació ja esmentada de protesta contra la LOU. Per tant, les votacions electróniques no

eren el motiu de Pabstenció per sí mateixes. Al contrari, en unes altres circumstáncies, és

probable que aquests electors haguessin accedit a participar a la prova pilot.

Font: Equip d'Esludis Electorals, "Adaptado a Catalunya d'experiéncies de votacions electróniques". 2002,
pendent de publicado.
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Per altra banda, hi ha aquells etectors que per raons diverses no van poder emetre el scu vot

el 7 de marc. Per exemple, per no trobar-se a la UAB aquell día. De fet, en aquests casos, el

vot electronic remot hagués suposat un avantatge en cas d'haver estat una alternativa

vinculant al vot convencional. A mes a mes, per aquells que ja havien installat el seu

Certificat Digital es podría haver previst la possibilhat de realitzar votacions abans del dia

fixat per la jornada electoral, com s'ha donat en algunes experiéncies de vot remot en altres

paísos'6. A mes a mes, les votacions remotes haurien de tancar-se abans de les votacions

convenció na Is, de manera que si algún elector tingues problemes per emetre el seu vot

electrónicament, tingues temps de fer-ho de forma alternativa per no pendre un dret tan

important com el mateix dret de vot.

Sigui com sigui. resulta raonable que, en no poder emetre el seu vot de forma vinculant, la

opció del vot a la prova pilot resultes absurda per aquests professors.

Per tant, i en conjunt, la participació a la prova pilot no es va veure afectada per qüestions

relacionades amb la propia experiencia (aspectes técnics, confíanca....). Mes aviat, es van

donar una serie de circumstáncies que van allunyar alguns electors de Turna "virtual".

De totes maneres, no es poden obviar alguns errors estratégics comesos, com en la

realització de la campanya informativa.

ALTRES OBJECTIUS DE LA PROVA PILOT:

Com hem vist al llarg d'aquesta avaluado, qualsevol experiencia de votació electrónica

parteix d'una serie d'objectius que cal assolir per garantir-ne Téxit. Es tracta d'aspectes

tecnics (seguretat, conveniencia,...) i polítics (confíanca. participado,...).

Ara bé, en el cas de la prova pilot del 7 de marc, també es perseguía un altre tipus de

finalitat. Concretament, la Universitat Autónoma de Barcelona pretenia donar a conéixcr la

realització d'aquesta experiencia de cara a Texterior. De fet. la collaboració de Pempresa

"6 Es el cas de les elecdons primáries internes del Partit Demócrata d'Arizona celebrades en aquest Estat deis
Estats Units al marc de 2000. Es tracta de l'únic cas de votació electrónica remota vinculant (amb
mecanismes convencionals alternatius). Les votacions remotes es van iniciar 4 dies abans de la jomada
electoral.
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Scytl en la organització, pero sobretot en la implementació técnica de la prova, es realitzava

a canvi de la promoció que es podia realitzar des del Gabinet de Premsa de la Universitat.

L'objectiu era que es portes a terme una campanya informativa entre els principáis miljans

de comunicació per tal de donar a conéixer Inexistencia i desenvolupament (amb exit) de la

prova. Per a Scytl. aixó implicava una bona plataforma per presentar públicament la seva

tasca en el disseny i desenvolupament desquemes de volació electrónica. Per a la UAB, es

tractava de posar en evidencia el seu carácter capdavanter en l'ámbit de P aplicado de

tecnología.

Finalment pero, aquesta promoció no es va realitzar en els termes acordats inicialment.

L'abast de la noticia no va anar mes enllá de les publicacions internes de la propia

Universitat27. L'única vía per la qual se'n podia teñir coneixement a l'exterior va ser a

través de la reproducció d'aquests breus articles a la secció de noticies de la página web de

la UAB" . Aquest error, que es produeix principalment en dctriment de Scytl. s'ha

d'atribuir per tant a la Universitat. 1 malgrat que no va afectar al desenvolupament com a tal

de la prova pilot, aquesta errada ha de ser inclós al conjunt d'elements que conformen la

part negativa de rexperiéncia.

D'altra banda, cal afegir que independentment deis avantatgcs que tant Scytl com la UAB

podien extreure en cas d*haver-se realitzat una promoció mes extensa de la prova pilot. és

evident que aquest tipus d'experiéncies han de servir per localitzar possibles defectes. Uns

deis principáis objectius és teñir la possibilitat d'anticipar-se ais errors i millorar-Ios en

posteriors experimentacions. Llavors, aquesta tasca d'avaluació - que en part pretenem

realitzar aquí - ha de teñir en compte, per una banda, les especificitats del cas concret que

hem posat en marxa. pero per Paltra, els aspecles mes generáis que s'han pogut comprovar

en altres proves i experiéncies d'aquest tipus.

27 Veure: L 'Autónoma, (publicado interna de la UAB) febrer 2002, Edicíó extraordinaria, p.2
i L'Autónoma* marc-abril 2002, núm. 152, p.2.

"8 Veure: "Prova pilot de votació electrónica per a Telecció del rector", 13 febrer 2002, disponible a
www.uab.es/actualitat/notcainpus/votetectronic0202.htm.
i "La prova pilot de votació electrónica a la UAB un éxit de seguretat ¡ accessibilitat", 8 mar? 2002.
disponible a www.uab.es/actualitat/notcampus/resultatsvotelectronic0302.htm.
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Es pot entendre per tant que la promoeió de l'expericncia ha de servir, científicament

parlant, per donar a conéixer les millores que es proposen per alguns deis problemes

localitzats en altres experiéncies. Per exemple, hem vist que sovint resulta difícil combinar

seguretat i comoditat. Si realment Scytl ha estat capac d'aportar millores en aquests

aspectes mes problemátics, és necessária una promoció per donar a conéixer les peopostes

de solució. La prova pilot de la UAB hauria d'haver tingut mes en compte aquest fet.

En un mateix sentit. deis errors que se n'hagin extret no només n'aprendran Scytl i la UAB,

sinó també tots aquells organismes que decideixin tirar endavant una experiencia d'aquest

tipus.

Per tant. no podem obviar que la promoció que va teñir la prova pilot de la UAB va resultar

totalment insufictent tenint en compte alguns deis objectius que s'havien marcat des d'un

principi. Malgrat que el desenvolupament de les votacions no es va veure afectat per aquest

esdeveniment. en cas d'haver-se dut a terme una major promoció de Texperiéncia. els

beneficis haguessin estat molt majors.
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CONCLUSIONS

Globalment, la prova pilot rcalitzada el 7 de marc a la UAB presenta un batane for9a

positiu. És cert que existeixen alguns dubtes sobre una implementació vinculant d'un

sistema d'aquest tipus, sobretot si tenim en comte aígunes de les limitacions técniques

exposades en aquest informe. En aquest sentit, haurem de confiar en el que els avéneos en

les noves tecnologies (i mes concretament, en els especialistes que hi ha darrera d'aquests

avéneos) ens puguin oferir.

Peí qué fa a la reacció deis votants davant d'aquesta experiencia, Talt grau de confianca

expressat resulta esperancador. Precisament, aquesta és una de les qüestions que mes

preocupen a I"hora de posar en marxa mecanismes d'aquest tipus. No obstant, no hem

d'oblidar les earacterístiques especifiques que envoltaven la prova pilot: especialment, les

caraeteristiques i magnitud del cens. A la UAB, hem pogul veure que van ser els propis

organitzadors els qui van generar aquesta confianca. En cas de generalització a altres

ámbits, caldria tractar de reproduir el fenomen que es dona en les votacíons convencionals,

que consisteix en atorgar la confianca a una autoritat. Malgrat aixó, és previsible que una

generalització d'una experiencia com aquesta, per exemple al conjunt de la comunitat

universitaria, aporti nous reptes que la prova pilot no ha mostrat. En realitat, aquesta ha de

ser la ftinció de les proves experimentáis com aquesta.

D'altra banda, lot i que els experts anuncien un rápid desenvolupament de Pus de técniques

iníbrmátiques com en el cas deis Certificáis Digitals, no hem d'oblidar que per ais votants,

aquests son encara incomparables a altres suports lisies com els que utilitzeni habitualment

(per exemple, el Document Nacional d'Identitat), potser per desconeixement. Per tant,

mentre no es produeixi aquesta ínteriorització a les costums quotidianes, el volum de

comunicacions que s'han de realitzar com a campanya informativa generen una sensació

que no afavoreix a la prova ni al propi votant. Podem avaluar i millorar qüestions técniques,

fins i tot relacionades amb la comoditat del sistema. Pero mentre 1"elector percebi aquesta

práctica com una molestia - mes que complicada, feixuga - será impossible tractar de

mostrar-ne els avantatges. Ens trobem davant d'una paradoxa encara sense solució.
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De forma general, hem de teñir en compte el qué ens plantejávem a Pinici d'aquestcs

pagines: qualsevol innovado d'aquest tipus ha de teñir com a objectiu alguna forma de

facilitació de Pácelo de votar. El vot remot presenta molts avantatges. pero també molts

inconvenicnts encara. Precisament, aquest lipus d'avaluacions han de servir per enriquir el

dcbat al voltant de la idonc'ftat d'implementar mccanismes de votaeió electrónica. I si és

possible, per reduir o eliminar els inconvenients.

No obstant. mentre es continui'n identifícant dcfectes, el vot electrónic ha de tractar-se amb

precaució. Sense oblidar que el status quo és una alternativa com qualsevol altra.

En tot cas, el mes recomanat és avancar gradualment mentre experimcnlem i millorem

propostes mes agosarades. Fins i tot, es pot optar per mecanismes que no afectin Tacció de

votar, pero facilitin altres aspectes com pot ser el recompte. Qualsevol opció ha de ser

estudiada si realment aporta noves possibilitats sense comportar cap inconvenient.
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ANNEXOS

I - Inslruccions que van rebre els elector per a la instal-lacio del seu Certifica! Digital.

ÍT - Copia de la primera carta que van rebre els electors informant sobre la realització de la

prova pilot.



INSTALLACIO DEL CERTIFICAT PER A INTERNET
EXPLORER

Per ¡nstallar els certificáis del pilot a un navegador de Internet Explorer cal que aquest
sigui de la versió 5 o superior. En cas afirmatiu el passos a seguir serien els següents:

1. Obrirel
navegador i
seleccionar el
menú
"Herramientas"

2. Seleccionar la
opció "Opciones
de Internet" del
menú desplegat

3. Anar a la
pestanya "Contenido" i seleccionar
el botó "Certificados"

nk Mkroiolt Internet CHplote*

4. Prémer el botó
"Importar..."



5. Introduíu el disquet a la
disquetera i especifiqueu la ruta
a Nombre de archivo la ruta:
"A:\cert.p12". Prémer "Siguiente"

6. Introduir el password del
certificat (lliurat amb el
document que acompanya al
disquet) i prémer el botó
"Siguiente"

7. Seleccionar "Siguiente" en la
següent pantalla

8. Seleccionar "Finalizar" en la
següent pantalla

Archive para fcnpiortw

Etpri3fM|UB (4 nnMm cyn» dB**\s tnpartar.

Nota: Je puodo«¡n=cí»\ar rMs d» in cort*fc«kjen «ifl*wrra írd*ro«ilos i ^ J v i t n fanasta'

i c«t»cada« PKCS *7 (.f»7B)

«r> iwia d» MkrovJt (,SST>

r la t anuí atad, la c l » > privada u pxitatg

tiwia cada «w <wa la ctov* t»lv»J»

de ceitfüOos ton uta do! itstsm* donde je guardan lof «rtftadca.

WlrafciiMpuadeíalecciorw autcmlUcamanta un atnacan 0* carUcadot, o bun
U d f t í a lüuüAn p«« gl ¿mtíltodo.

Cdecar todoskucsrtffcadof «nalSBulontoal»*c«n

Finalización del Asistente para
Importación de certificados

Ha convModo ten éijta d AMtanla Mra InportBCiin de
cartrficadM.

Ha especificado b itgulente corliauradlni

PFX
Ncrolxe da oftHva



9. A continuado es demana
confirmado per guardar el
certificat al navegador.
Seleccionar "Si"

, tintara tocMUM

• »M 1 1 1 * 1 »

t u * tt* 4 iu-1). 11 rxrt •ocarr* n m n «u«» »«w«

10. El certificat s'he insta!-lat correctament.
Seleccionar "Aceptar"

Í.TTP.H..«-.-71 • • .l-nr -TT^rTT-..

J'J U npotacián *• concMú artttXmtrt».

11. Ja pot utilitzar els certificats en el navegador. Prémer "Cerrar" per continuar.

Propósito planteado: | <Iodos>

PBTMXMI I otras parconac | Enbdadet emÉsoras da certf cadoc mtamM**s | tnüdacSM «mt « í • I

Prop6«tot plantaado* cW earrficado



FUNCIONAMENT DELS CERTIFICATS DURANT LES
VOTACIONS. VERSIÓ INTERNET EXPLORER

Un cop installats els certificáis al navegador de "Internet Explorer" ja es poden utilitzar
per a la identificado en les votacions. La seqüéncia de finestres que apareixen quan
es demana el certificat de votant és la següent:

2.

3.

Quan es sol-licita l'accés al servidor de les
votacions pot aparéixer la següent finestra el
primer cop que ens connectem. Només indica
que estem iniciant una connexió segura. En
aquest cas prémer "Continuar"

Alerta de seguridad

D É »ta a punto de vei las paginas bajo una conexión
segura.
Toda la ritoimación que iniwcambie con este íbo no
podrá s* vttta por nadw más en el Web

P Nfl mostrar esta adveitenj^snjül futuio

A continuado es demanará el certificat
de votant. Seleccioneu el vostre
certificat, apareix identificat amb el
vostre nom, i seleccioneu "Aceptar"

Autenticación dH cuente

Identificación

El sitio Web que quiete vei sobcila idenuficación.
Soiocaonc SÍ certificado que se utücaié al conectar.

Has rVoimadóa.. I y « csrtübodo... I

Aceplai I Cancelai

Un cop finalitzada la votació, al abandonar el
web pot aparéixer la següent finestra. Només
ens informa que estem abandonant la connexió
segura. Prémer "Si" per continuar

Alerta de teaurhMd

•&

Va ¿abandona* una conexión seguía a Internet EF
postee que olías peuonas vean La rioimaoón que
envía



INSTALLACIO DEL CERTIFICAT PER A NETSCAPE
COMMUNICATOR

Per instal-lar els certificats del pilot a un navegador Netscape Communicator cal que
aquest sigui de la versió 4.7 o superior. En cas afirmatiu el passos a seguir serien els
següents:

1.

2.

3.

Obrir el navegador i
prémer al botó
"Seguridad"

Anar a l'opció
"Certificados ->
Personales". Un
cop allí prémer el
botó "Importar
Certificado"

Your Certifícales
You can me tny of theie cemficjm te idennfy yourieí 10 odwr people aod lo m b U B I
Comnunicitor uiei your eertfkalci to dícrypt mformilion icnl U> you Your
>uic<l by Lbc MrauuolioD (hit tftucü Ibcrn.

Expon

zi
You tbould malee a copy cíyovir te i t£cal« «nd krep thtm«i u i f e place
your certiScitei» you wiB be aiabJe to tead eocrypwd nunl you h*vt
have pmblemi

A continuado es demanará una paraula
clau. Aquesta és el password del
navegador i no té res a veure amb el
password del certificat que acompanya el
disquet. Si encara no l'havia configurat, li
demanará que introdueixi una de nova per
duplicat. Un cop introduít el nou password
del navegador guardi'l, dones el tomará
a necessitar en el moment de votar.
Aquesta paraula clau és la que utilitza el
propi navegador per protegir el certificat.
Per continuar premi "Aceptar".

Setting Up Your Communlcotor
PaHword

tlíO«)l>> ruomnaikdad lh»l vou pa lv t i n*j Pin Al* ¥,*t «Htti é



4.

5.

La següent finestra demanará la
ruta del vostre certificat. Introduir
el disquet que conté el certificat a
la disquetera, a "Nombre de
archivo" especifiqueu A:\cert.p12 i
a continuació seleccioneu el botó
"Abrir"

Introduir el password del certificat (lliurat
amb el document que acompanya al disquet)
i prémer "Acceptar".

6. Donar un nom identificatíu en el certificat.
Aquest és el nom intern que utilitzará el
navegador per identificar-lo. Es recomana
posar "Votado UAB 2002". Després prémer
"Aceptar".

7. El certtficat ha estat importat correctament i
ja pot ser utilitzat peí navegador. Prémer
"Aceptar".

Netscape

Your ceftficateí heve been succ«rfuly Importad.

AcOpUr

8. Anar a l'opció
"Certificados ->
Signers". Un cop allí
seleccioneu de la llista
la opció "Autoritat de
Certificado Eleccions -
Universitat Autónoma
de Barcelona" i
després prémer el botó
"Editar"

Cerüficale Signers' Certifícales
tnvüeaf* idaaáty th* taniGcU* »ig»»rí tkas yn accaptr



Seleccioneu la opció
"Aceptar esta Autoridad
de Certificación para
certificar sitios de red".
Un cop seleccionada
prémer el botó "Aceptar".

«• EdK * CerttficattMt Authortty - Netsc

This Certifícate belongs to :
Autontat de Certificado Etsccions
Eloccions Ractor UAB 2002
Universitat Autónoma de Barcelona
Cerdanyala del Valles, Barcelona, E5

Serial Number: 00
This CertlficaTa ¡s volld from Frí Feb 0 1 , 2002 to Tue Apr 02, 2002
Cartlflcota Flngerprint:

76:FB:A8:20:2u:FA:3A:D8:BA.B3:BB:CE:C2:96:ll:2D

This Certifícate was l ísued by:
Autontat ds Certificado Eleccions
Eieccions Rector UAB 2002
Universitat Autónoma de Barcelona
Cerdanyola del Valles, Barcelona, E5

Tív.'- Certifícate belongs to a Certifying Authonty
" A;cept this Certifícate Authgnty for Cerlifying network sites
•~ Accept this Certifícate Authonty for Certlfying e-mail users
I~ Accapt this Certifícate Authonty for Csrtifying software developers

l~ Warn before sending data to sites certified by this authonty

J

10. Prémer "Aceptar" per tancar la finestra de gestió de certificats.

Certifícate Signers1 Certifícales
Süiuriiy Infu V X Í M M carofiettai ¡dantify du cattiSeata d w t t h a i jan aci

com (sub . Am Bandpr? Assn ) Rciot CA
iííl t i t tmí i Rool
si Non Valijsied SeMces fioot

jsi Public Services Root
ruEl Qualified CstC-iiitiles Wuol

e ncan Eipress CA
I American Express Global CA
l í l dt C«rtifitJCio Eleccaris - Uruvetsilsl Aulenom» ds Bsrcaloña

ote- beTHUSTed
iBsMunote CybcrTtusi Code Signmg Rool
iB CyberTiusl Mvbils Comniuite Ruol

CyberTmsl Roo!
ine CA

C»jBC! Publishirg CA

OK[ Hilp



FUNCIONAMENT DELS CERTIFICATS DURANT LES
VOTACIONS. VERSIÓ NETSCAPE COMMUNICATOR

Un cop ¡nstal-iats els certificats at navegador de Netscape ja es poden utilttzar per a la
identificado en les votacions. La seqüéncia de finestres que apareixen quan es
demana el certificat de votant és la següent:

1

2.

3.

4.

5.

Quan es sol-licita l'accés al
servidor de les votacions es
demanará el certificat de
votant. En la finestra que
apareix a continuació
seleccionar el certificat (és el
nom específicat en el punt 6
de la guia d'installació). Un
cop seleccionat prémer
"Continuar".

W: Setect A CettHcat* - ! * * • « *

i Select A Certifícate

The site 'klauz.scytl.net' has raquested cllent authentlcation.

Hora is th« siti's cwtiñcat»;

Certifícate for: Universltat Autónoma de Barcelona
Signed by: Universitst Autónoma de Barcelona
Encryptioru Mghest Grade (RC4 with 129-twt socrot

k.y)

Salact Your Cartifieati:

A continuado es demanará el password
del navegador. Aquest password és el
que es va introduir en el pas 3 de la
guia d'installació del certificat per a
Netscape. Un cop introduit el password
del navegador prérner "Aceptar"

La finestra que suri a continuació pot
apareixer el primer cop que ens connectem
a un lloc segur. En aquest cas prémer
"Continuar"

Password Entry Diarag

Píame anta Ihe pasimord a tho pin for
Communcdtoi Certíwate DB

Setunty inlonnalMn

Youtavarequt tManciMdacuMni 1 h* áxxtnert «ni «ry
nf omitan you Mrd back « • «naiptod tot pcivacy whli n

l Fot moi« mforwabon en »CU(» d w t « Oocimart
tmation tton theVew rasou

17 ShowThAMNMtTn»

El pas 1 es repetirá cada cop que sigui necessária la autentificado de la connexió
(depén de la versió del navegador).

Quan abandonem el web de votacions pot
apareixer la següent finestra per avisar-nos.
En aquest cas prémer "Continuar"

feu h*ve r*3U*tltd «n nwcue doo*n»ot Tu» (toeuwrt «nd
« y rtoiiMlion you xndlMck coutd tw otnatvad b»

n uanM Fa mwa riormabqn cu tocuity tima» DoCM«rt
Mvrnabon hún> the View m n u



BcnvolgodaprefÍMSora/Bomiolgut profanar,

Com ja iapi, «1 propor dia 7 da nuuff dijouB, » aetobranii lea afoacúon» <3b reatar do U
UaJvwrsitaí JLat&aema de

Eb expati cu qllestiora doctoráis era ariscn que daqui a pee temps alguica ekcciou
podrían comentar-Re i celebrar « euport electrAric i no arrh papare:»; con firn ara. I «
opcnuniiais cinc ens oftaúen les untes mfimufttiqiEt alB ceooes
cowencixei L'deccM de rtoor^ en VM oca>ift ideal per a irtoipoia aqacaa
!*«" tot ftisi, k SDccctflna OcoaraJ de la UAB i ol r^joaat de le Paculteii hom dooidil

nna pmvi expedrnectal de voíinií tlcctnñmcA, ntincidint exnh idocció dd 7 de
entrs <li pnxT«»mflnidao«Í6docTo« (Sector A) de li rostía Piciüwt.

Per a dur a ten»e la ptov» pflet, de pm&ieaie fanWrmqfig dartsu*, a méc de tratar -oan La
íes» ílrj mi cbctoraJ de la UAB- en urces convenríonak. tfndreu liopartmXat de votu
u a BC£om Tcgadn en una plisnwdi irreptrula pea; & aqutsi

És impartml destacar alguns a^pectffi rehci[iiaCs mnh afiela prora pilat. El jrirncr 6s
pictisamciit guc 6J cxpcnmcita] i, pa u t t DC Tinculam Nsmte ck vets crmesoB a l̂ una
«onwooíoaal eatrunn en «I rftoompte ofioinl Be vota emmos • k pJan» vi«b ündrui al
•ilor de poier a prova un importaut inetruiMtlt per al fktu Vi segon ém qua ana hom

qa> CE tracti tí'un mecaninne QKír9madam«ni w ^ : noraín efe intüvidas
a fex-lo podnoa v«tu i d contiogiá dtl aen TOÍ icri totalmcot «xiáaim. Un

dT«perh¡ de úlid [vedigi íitemiCMical «tó. tuehflUant pa i gaixntiT

el Deganit de la Pacidíat es posará en oontact* por a 0KpliQ»i>-«c« el
de vntaóó, yaiiciilHrnicnt cb Tixzniaiusifif: tn gjrantcáxcn la

El doga de la Faculta! i d Kxsrdziñ gaanráí do la Uni-raraini id »ni*we»ti quo partioipou BE
tquest piujocte, udlitsmi «1 túteaoásme de votació electrónica que fequip d'experlc kfi
picpant. Us jreguan que puticipcu en. aquesia experirada i que cus feu aaber U vostrs

sobre el acá fmEiniLznfx^- Que aasn «rubí ct futur cHÜguan pitpaiais depen, m
dbl fiet qu« al meesníimfl fl'liagi poitf a. prava cspennunUlmBit i e i s h^uom pogui

utjcipir ata omrs. La vacua pamcipadó tot, doces. ftnainauL

Rfibeu

Bule Mirlo
Egáde la Picillat de C Pülfíqucs i de Sociftlugii Scortiri gencnl ifc U UAB

BaflftteTft (CerdRnynU del Valte), 11 de fófctm de 200S
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